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EL ALTO COSTE DE LAS CRISIS
DE REPUTACION. :ESTAMOS PREPARADOS?

La crisis vivida este afio por Facebook es sélo un
ejemplo de la complejidad del mundo en que vivi-
mos. El cambio de paradigma al que asistimos es
reflejo del escenario liquido-virtual en el que evolu-
cionan los riesgos y se desarrollan las crisis.

Vivimos en un mundo hiperconectado e hipertrans-
parente, en el que los ciudadanos (muchos de ellos
convertidos en ciborg en virtud de sus extensiones
méviles) no sélo propagan la informacién en cues-
tién de segundos a escala planetaria, sino que lo
hacen a veces con mds interés cuando esta es falsa,
como demostraron recientemente investigadores del
MIT. Somos todos y cada uno de nosotros vectores
de riesgo, como pudimos comprobar el pasado afio
con el ransomware Wannacry.

En este escenario de riesgo, altamente digitalizado
e hipertransparente, la pregunta es pues 2cémo las
empresas estdn afrontando esta hipervulnerabilidad?
2Cémo enfrentan los ciberataques que se duplican
afio a afo? ¢Cémo se protegen de sus propios em-
pleados convertidos en portavoces no autorizados?
2les transforman en colaboradores en situaciones
de crisis¢ ¢Cudnto dinero pierde la economia mun-
dial ante los riesgos financieros? 2Se estdn prepa-
rando los consejos de administracién ante la nueva
realidad actualizando sus protocolos y contando con
la mejor tecnologia de gestién?

Pero no sélo las ciberamenazas nos pueden colocar
ante un futuro incierto. La desproteccién de nuestros
datos o comunicaciones personales y el aumento
vertiginoso de las noticias falsas amenazan con po-
ner contra las cuerdas el sistema de relaciones a ni-
vel global incrementando el riesgo y la gravedad del
mismo para gobiernos, corporaciones y ciudadanos.

Frente a esta realidad que nos rodea, écémo se
pueden preparar las organizaciones? ¢Podemos
prevenir alguno de los efectos que va a tener este
cambio a escala global2 2Nos hemos preparado
adecuadamente para gestionar la crisis cuando nos
impacte? 2No nos ahorrariamos mucho si estuviéra-
mos preparados? 2lograriamos evitar el alto coste
reputacional y de negocio que tfienen las crisis, si
nos adaptésemos a tiempo al tsunami de riesgos que
estd a nuestra puerta?

Tratar de contestar a estas y ofras preguntas es el
objetivo que hoy nos convoca en este UNO 31 2Nos
acompanas?
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Hasta hace apenas unos afios
la mayoria de los analistas tec-
nolégicos y sociales comulga-
ban con la apreciacién de Al
Gore, excandidato a la presi-
dencia de los Estados Unidos,
sobre lo que representaba In-
ternet: “Es un nuevo medio
de comunicacién formidable y
una gran esperanza para la futura vitalidad de la
democracia”. En la actualidad, esos mismos ob-
servadores creen mds realista la opinién del que
fuera hasta 2017 presidente ejecutivo de Google,
Eric Schmidt, que calificé Internet como “el expe-
rimento mds grande de anarquia que hemos teni-
do”. Entre el optimismo de Gore y el escepticismo
preocupado de Schmidt, deberia formularse el re-
conocimiento realista de que Internet es un enor-
me vehiculo de conocimiento que democratiza el
saber, conecta a los ciudadanos y las sociedades y
que ha pulverizado los conceptos de espacio y de
tiempo y, de inmediato, subrayar también que In-
ternet conlleva lo que hoy denominamos vulnera-
bilidades y peligros cuya evitacién y neutralizacién
deben surgir de la propia red.

La digitalizacién de la economia, de las relaciones
sociales, de las comunicaciones, del conocimiento,
del empleo y el trabajo... son logros extraordina-
rios de nuestro tiempo, pero implican unos riesgos
que debemos abordar porque la tecnologia digital
ha alcanzado tal grado de expansién y ha hecho al
mundo tan dependiente de sus dictados que bien

podemos hablar de una intru-
sién que estd violentando valo-
res y principios necesarios para
la convivencia y el buen orden
de la sociedad y la salud de las
personas. Las vulnerabilidades
que procuran las nuevas tecno-
logfas son asf, de tres érdenes.
La primera, la que afecta a los
ciudadanos en su vida diaria; la segunda, la que
concierne a las sociedades dependientes de las
tecnologias de la informacién y la tercera, la que
impacta sobre la politica y, especialmente, a un
aspecto de ella: la politica de defensa.

La Organizaciéon Mundial de la Salud no reconoce
todavia que exista técnicamente una adiccién di-
gital en las personas. Solo se podria hablar, segin
esta organizacién, de un uso excesivo de Internet.
Sin embargo, hay evidencia de que no se tarda-
r4 demasiado en calificar ese uso intensivo de las
redes como una adiccién tratable por terapias psi-
colégicas e, incluso, farmacolégicas en la medi-
da en que el uso de las nuevas tecnologias crea
ansiedad y llegan a provocar desarreglos emocio-
nales graves. Es ya un hdbito intergeneracional la
utilizacién universal del teléfono mévil en el que se
atesora todo un patrimonio personal de conoci-
miento y un sustitutivo de la memoria.

El creciente e incesante nimero de aplicaciones,
el celular como soporte sustitutivo de la TV, como
reloj, como alarma, como medio de comunicacién



Las nuevas tecnologias han
sido parasitadas por expresiones
delictivas que estan obligando a una
reformulacion de la preparacion y
actuacion de las fuerzas policiales

de voz, como artefacto de socializaciones de muy
variada naturaleza a través del WhatsApp, como
tercer brazo, casi fisico, de los individuos implica
una dependencia —sea o no adictiva— que ha mo-
dificado los comportamientos e introducido otras
pautas de relacién y de concepcién de la vida en
sociedad. De la socializacién tecnolégica proce-
de otra vulnerabilidad gravisima como se vio en
marzo de este afio: la fuga de datos de hasta cin-
cuenta millones de usuarios de Facebook. Un gran
revés para la ciberseguridad mundial con conse-
cuencia en varios dmbitos, especialmente en el de
la injerencia politica.

Esta dependencia digital estd siendo aprovechada
para la perpetraciéon de nuevos delitos (el ciber-
crimen) algunos de factura especialmente preocu-
pante como el ciberacoso que se estd convirtiendo
en una plaga, concurriendo ofras manifestaciones
delictivas especialmente sérdidas como la porno-
grafia infantil, las redes de pederastia, el tréfico de
sustancias prohibidas, la trata de personas... En
definitiva, las nuevas tecnologias han sido para-
sitadas por expresiones delictivas que estdn obli-
gando a una reformulacién de la preparacién y
actuacién de las fuerzas policiales que extraen de
las posibilidades tecnolégicas, ventajas para la
investigacién de los delitos y la detencién de sus
responsables.

La falsedad institucionalizada —segunda vulnerabi-
lidad— en las denominas fake news, las realidades
alternativas y las posverdades, versiones mentiro-
sas de una realidad dificilmente comprobable y
que apela a las emociones, constituyen una plaga
cuyo contagio no serfa posible sin las nuevas tec-
nologias. El problema de la desinformacién y de la
deformacién de la realidad es una de las vulnera-
bilidades mds evidentes que propician las nuevas
tecnologias, sin que desde las propias redes digi-
tales se hayan localizado soluciones evidentes mds
allé de las plataformas de verificacién que estdn
surgiendo para atajar estos desmanes. El hecho
de que muchos politicos y dirigentes desaprensivos
utilicen estos recursos falsarios en sus campafas o
para reforzar sus decisiones ante la opinién publi-
ca, infroduce un paradigma nuevo en el ejercicio
de los liderazgos publicos.

Por primera vez en sus muchos afios de historia,
el Foro de Davos —que se relne anualmente en
la localidad suiza y cuyos contenidos han venido
siendo fundamentalmente financieros— ha creado
un Centro Global para la Ciberseguridad que es
operativo desde el pasado mes de marzo. Esta
iniciativa venia precedida por un Informe de Rie-
gos Globales (2018) que aconsejaba que la se-
guridad informética fuese un tema principal en
el evento porque “a nivel mundial los ataques
cibernéticos son el riesgo que mds preocupa a
los lideres empresariales de las economias mds
avanzadas”. Los expertos del Foro han dedica-
do todo un afio a elaborar un manual de ciber-
resiliencia en el que identifican 14 dmbitos en los
que puede existir una cooperacién entre el sector
publico y el privado.

Hablamos ya de que la vulnerabilidad que propi-
cian las nuevas tecnologias afecta a la seguridad
de las empresas y de los Estados, de lo que se de-
duce la necesidad de una estrecha colaboracién
y una revisiéon copernicana de los instrumentos de
garantia de los activos digitales de las compaffas



y de los criterios de blindaje de las medidas de se-
guridad (defensa y respuesta) de los Estados frente
a enemigos exteriores. La posibilidad de hackear
hasta los secretos més intimos y estratégicos de
las grandes empresas (bases de datos, férmulas
de produccién, redes de comercializacién, paten-
tes) y de los Estados (activos nucleares ofensivos
y defensivos, lineas de investigacién sobre riesgos
bélicos, informaciones clasificadas sobre agentes
hostiles, resultados electorales), se ha converti-
do en una prioridad tdctica, estratégica, politica
y empresarial sobre la que nadie alberga duda
alguna. En Espafia hay que subrayar con elogio
los informes mensuales editados en Madrid por
The Cyber Security Think Tank vehiculados a tra-
vés del Instituto Elcano, verdaderamente punteros
en el andlisis de la seguridad y la defensa en el
ciberespacio.

“ La vulnerabilidad que propician
las nuevas tecnologias afecta a la
seguridad de las empresas y de

los Estados, de lo que se deduce

la necesidad de una estrecha
colaboracion y una revision
copernicana de los instrumentos

de garantia

A grandes rasgos estas son las lineas maestras de
la intrusién tecnolégica en nuestro tiempo. Se trata
de una nueva amenaza como contrapartida a tan-
tos beneficios deparados por las nuevas tecnolo-
gias. No hay nunca fenémeno histérico que haya
sido solo y enteramente benéfico. Por el contrario,
todos tienen su cara y su cruz. Ahora estamos en la
pelea por corregir los excesos de la digitalizacién
que plantea vulnerabilidades que pueden provo-
car auténticos desastres.

Usto
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Enrique Antonio Balbi

“San Juan”
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El 16 de noviembre de 2017,
al no comunicar el submarino
“San Juan” su posicién a la
hora estipulada al Comando
superior, la Armada Argentina
daba inicio a las operaciones
de bisqueda y rescate de sub-
marino y tripulacién, en su érea
de patrulla de control del mar
en el Atldntico Sur.

La magnitud de los recursos materiales, humanos y
logisticos involucrados en el operativo emprendido
(27 buques, 14 aeronaves y més de 4 000 perso-
nas, militares y civiles; nacionales y extranjeros) y
el tiempo de actividad ininterrumpida hicieron que
se convierta en la operacién de bisqueda y resca-
te de submarino siniestrado sin precedentes en el
mundo.

La Armada enfrentaba asf la situacién mas dificil
vivida desde la Guerra de Malvinas, dirigiendo los
medios desplegados, milla a milla, a toda horag,
sin descanso y empleando las mejores tecnolo-
gfas que existen en el mundo, en una bisqueda
que, al momento de escribir este articulo, continta
desarrolldndose con la conviccién de disipar las
incertidumbres que hoy afligen mayormente y no
dan consuelo tanto a las familias de los tripulantes,
como a todos los miembros de la Armada.

La crisis sorpresiva e inesperada del “San Juan”,
tuvo enorme repercusién social como extraordinaria

circunstancia y obligé a atender
simulténeamente la conduccién
de las operaciones de busque-
da y la informacién poblica de
las mismas intentando sinergizar
las acciones de ambas dreas,
preservando a los familiares de
angustias prematuras al tiempo
que la prudencia aconseja.

Se tuvo en cuenta a los familiares como prioridad
en el conocimiento de los hechos diarios. Se pre-
vieron también dos visitas al centro coordinador
de busqueda en la Base Naval Puerto Belgrano y
tres embarques en unidades desplegadas, para
poder percibir la magnitud del operativo de bUs-
queda.

Apenas declarada la busqueda del submarino se
creé un gabinete de crisis conformado por inte-
grantes de la Armada responsables de la comu-
nicacién institucional y autoridades del Ministerio
de Defensa.

Se adopté la estrategia de informar a la Comuni-
dad desde una Unica fuente oficial, con transparen-
cia, de acuerdo a hechos concretos confirmados
fehacientemente, sin conjeturas y resguardando
la informacién sensible con prudencia. Se evité la
difusién de trascendidos de fuentes no calificadas
que pudiesen ser infundados o que llevaran a con-
clusiones erréneas, y se brindaron las explicaciones
del caso a medida que surgian nuevas incidencias.



Se tuvo como prioridad
a los familiares en el conocimiento
de los hechos diarios. Se previeron
también dos visitas y tres embarques
para poder percibir la magnitud
del operativo de biisqueda

Desencadenada la crisis, los hechos se sucedieron
vertiginosamente en una escalada creciente y cada
vez mds acelerada, con sensacién dominante de
urgencia; en consecuencia, los comunicados se
brindaron durante 26 dias corridos y hasta en cua-
tro ocasiones por jornada, con la modalidad de
conferencias de prensa en el edificio Libertad, sede
del Estado Mayor General de la Armada, comple-
mentadas diariamente con partes escritos.

La comunicacién institucional de la biusqueda del
submarino a la Comunidad a través de los medios
fue acompafiada con una muy buena relacién con
los mismos, pero la prolongacién en el tiempo de
las acciones y la incertidumbre reinante generd
que aparecieran opiniones no especializadas, que
dieron prioridad a los hechos brutos buscando
més la noticia sin el andlisis serio de los mismos.

Otra incidencia no menor fueron aquellas confe-
rencias de prensa no programadas para brindar
informacién oficial solamente para aclarar las nu-
merosas versiones inexactas o falsas de los hechos
que circulaban en las redes sociales, y que lleva-
ban a la opinién publica y familiares a conclusio-
nes desacertadas que confundian, preocupaban,
generaban falsas expectativas y herian susceptibi-

lidades.

Como leccién aprendida surge que debe haber
desde el principio un Unico vocero, o haber esta-
blecido, tal vez, el comité de crisis en Mar del Pla-
ta, por ser el apostadero habitual del submarino
con los familiares presentes.

Fue oportuno haber fijado el horario de las con-
ferencias de prensa diez minutos pasada la hora
entera para no interferir con los titulares de los ca-
nales de TV.

En coordinacién con los periodistas, se realizaron
infografias para una mejor comprensién técnica
de los hechos. Lamentablemente, desde el punto
de vista audiovisual, y dada la lejanfa del drea de
operaciones, fueron escasas las filmaciones pro-
vistas a los medios de las unidades en operacién,
que hubiesen permitido comprender mejor la com-
plejidad de la busqueda.

La gestién de la comunicaciéon institucional y el
profesionalismo en la conduccién de las operacio-
nes de busqueda consolidé la cultura interna de la
Institucién, incrementd su orgullo de pertenencia
y fortalecié su imagen a pesar de ciertas inevita-
bles criticas que no pueden dejar de existir dada la
complejidad de los hechos, el marco de tragedia y
los intereses contrapuestos.
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Sin lugar a dudas, la hiperco-
nectividad tiene como contra-
partida la hipervulnerabilidad.
2Qué es lo que ha sucedido?
La tecnologia ha puesto en
manos de miles de millones de
personas en el mundo la posi-
bilidad de opinar, de expresar
su favorabilidad o su disconfor-
midad respecto de decisiones de gobierno e inclu-
sive de disposiciones que surgen al interior de las
empresas y que tienen una concrecién publica, sea
porque sus productos o servicios no satisfacen las
expectativas o porque en algin momento el vincu-
lo gobierno-ciudadania o empresas-stakeholders
ha sido violentado.

Cuando dicho vinculo se altera, se dafa la rela-
ciéon de confianza establecida entre las partes y los
niveles de credibilidad descienden hasta tener im-
plicancias sociales, politicas, econémicas, cultura-
les, religiosas y ambientales.

En la actualidad, la hiperconectividad ha hecho
que cualquier acontecimiento, por banal que pu-
diese parecerle a algunos, esté en posibilidad de
alcanzar niveles de escalabilidad en un espacio de
tiempo muy corto, impactando la reputaciéon de
personas naturales o juridicas. Quienes han sido
victimas de un ataque proveniente del ciberespa-
cio muchas veces estén a la espera de que surja
ofro suceso que concite la atencién de los demds
y su “presencia virtual” pase a un segundo plano.

En dicha circunstancia, “la sa-
lida” serfa hallar a la préxima
victima.

Desde la esfera de las comuni-

caciones y el relacionamiento

social consideramos que “la

salida” es actuar desde antes

del surgimiento de una crisis.
Nadie las desea, pero tampoco sabemos cuéndo
es que éstas se pueden presentar. Si la hiperco-
nectividad se desenvuelve en el ciberespacio, la
mejor medida preventiva es estar presente en el
mismo de manera continua y permanente, prime-
ro escuchando de manera activa y anficipando
los posibles issues; a continuacién, transmitiendo
nuestra “verdad” o nuestro discurso “posverdad”,
concepto que, en mi opinidn, no tiene que ver con
imposicién de una posicién aun a sabiendas de
que es incierta, sino con el modo de contarla para
que sea entendida y aceptada por los ciudadanos
a los cuales se dirige, debe tener una estructura
|6gica y coherente para que sea creible.

Asf, la diferencia que hacemos entre uno y otro
concepto es que “la verdad” seria aquella que
puede ser sustentada de manera racional y con la
mayor rigurosidad cientifica posible. En tanto que
la “posverdad” es la misma verdad, pero asocia-
da a una determinada percepcién que queremos
construir para ser posicionada en nuestros publi-
cos relacionados o stakeholders. En la mayoria de
los casos, la “posverdad” recurre a la emocién,



en la seguridad de que ésta es mas fdacil de lograr
aceptacién y posicionamiento. Rehdye confrontar-
se con “la verdad” por carecer de profundidad,
en fanto que el publico que se orienta a escrupu-
losidad de “la verdad” siempre serd menor, mds
exigente.

Los acontecimientos contempordneos demuestran
que el mensaje breve, la respuesta répida y opor-
tuna se contrapone y posiciona mds fdcilmente
en la opinién publica y recupera o reposiciona la
reputacion de la autoridad o la instituciéon empre-
sarial. Recordemos los mecanismos empleados en
el pasado ante los rumores. Mientras mds tiempo
transcurria sin respuesta oficial de la empresa o
institucién, mds crecia el rumor, y se infringia un
dafio, algunas veces irreparable a la credibilidad
del afectado. El manejo adecuado de la crisis es lo
que permite conjurar y desinflar el rumor.

Un video posteado que da a conocer un accio-
nar inadecuado de un funcionario publico, de una
autoridad, puede generar una ola de disconfor-
midad con el hecho, de indignacién; y, al mismo
tiempo, de identificacién con la victima y con él o
los posteadores de lo registrado desde un celular,
ya no se requiere la gran cdmara de registro de
imagenes. Ademds, mds alld del sentimiento de
indignacién, que es un acto estrictamente privado
de los individuos, lo més desafiante es que éstos
se sientan motivados a actuar, a movilizarse y a
realizar hechos de violencia.

En el Pery, en el afio 2000 y en el presente afio,
quienes ejercian la jefatura de estado se vieron
obligados a renunciar por la transmisién que se
hizo, en el primer caso, de un video que exhibia
cémo se lograban adeptos a la causa del gobier-
no; vy, en el segundo caso, la transmisién de un
video que presenta la intencién de disuadir a un
parlamentario para que vote en contra en un pro-
ceso de vacancia, a cambio de la asignacién de
cargos pUblicos para sus allegados y presupuesto
para el financiamiento de obras publicas en la lo-
calidad que representa.

La hiperconectividad genera
una hipervulnerabilidad en quien
resulta delatado ante la opinién
publica que emplea las RRSS;
pero, en st misma, también es
objeto de vulnerabilidad

Veinticuatro horas antes, el entonces jefe de Es-
tado aseguraba que no renunciarfa. El video fue
difundido por medios de comunicacién y por las
redes sociales; la indignacién crecié tanto que nin-
guna estrategia de comunicacién pudo sostener el
embate de hipervulnerabilidad del mandatario,
politicamente débil, y que no supo ni pudo anti-
cipar los escenarios politicos y reputacionales que
se le venian, y que, por tanto, tuvo que alejarse del
cargo que ostentaba.

En el dmbito privado, la hiperconectividad también
ha impactado negativamente a empresas cuya re-
putacién las calificaban como detentadoras de
una love mark. El afio pasado, una empresa de
productos ldcteos muy prestigiada vio como una
de sus marcas tuvo que cambiar de identidad grd-
fica porque una informacién proveniente del exte-
rior fue viralizada en pocas horas. Un compuesto
nutricional con caracteristicas muy similares a la
leche, habia sido posicionado como tal producto
y su efiqueta, incluso, exhibia un ganado vacuno.
El cuestionamiento tuvo tal nivel de repercusién en
los consumidores que la empresa, obligada por la
presién ejercida por las autoridades, se vio forzada
a retirar del mercado dicha marca e iniciar una
gran campafa de explicacién racional del produc-
to, asi como de sensibilizacién, presentando notas
humanas de lo que seria el favorable impacto de
su producto en la economia de miles de humildes
familias de ganaderos peruanos.



El acceso a la tecnologia ha empoderado a mu-
chos y también los ha motivado a expresarse, a
transmitir sus sentimientos y emociones, a identifi-
carse y afirmarse. Mds de un colectivo se ha dado
a conocer a fravés de las redes sociales y ha con-
citado la atencién de otros miembros de la comu-
nidad nacional e internacional.

La hiperconectividad genera una hipervulnerabili-
dad en quien resulta delatado o evidenciado ante
la opinién publica que emplea las redes sociales;
pero, en si misma, la hiperconectividad también
es objeto de vulnerabilidad de sus propios logros.
Mientras mds personas estdn interconectadas, la
posibilidad de que algin acontecimiento puesto
en cuestion sea “reemplazado” por ofro serd ma-
yor. La hiperconectividad genera “ola” de manera
exponencial, pero su caida desde la cumbre al-
canzada suele ser vertiginosa.

“La opinion publica rechaza
conductas que transmitan
complicidad, superficialidad

o actitudes banales ante
acontecimientos que en si mismos
resultan reprochables

Ante una repentina crisis de hiperconectividad, es
recomendable revisar si lo acontecido se encuen-
tra entre sus medidas de prevencién. De lo contra-
rio, los primeros pasos siempre serdn informarse
concienzudamente y recomendar que el vocero,
previamente entrenado, reconozca lo acontecido
y anuncie medidas correctivas contra quien resulte
responsable. En algunos casos, lamentablemente,
hay que hallar un sufriente, alguien que se haga
responsable del hecho. La opinién publica recha-
za conductas que transmitan complicidad, superfi-
cialidad o actitudes banales ante acontecimientos
que en si mismos resultan reprochables.

Usto
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GUBERNAMENTAL, UNA prrioridad
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En el afio 1501, cuando los
espanoles llegaron a Pana-
md, valoraron la ruta natural
del pafs para el transito de un
océano a ofro; un papel es-
tratégico de interconexién que
reconfirmé la construccién del
ferrocarril en los tiempos de la
fiebre de oro de California y la
apertura del Canal de Panamd en 1914.

1%

Hoy, mdas de 500 afnos después, Panamd es un
Hub tecnolégico en donde convergen siete cables
submarinos de fibra éptica por donde pasan mi-
llones de megabits de voz y data con informacién
de todas partes del mundo. Seguimos siendo un
punto de interconexién, de trénsito. Un pafs inmer-
so en la economia digital, que aposté por la de-
mocratizacién del internet y el comercio y gobierno
electrénico.

Pero somos conscientes de que esta transformacién
digital también tiene sus retos y riesgos. Asi como la
proteccién de la informacién es una prioridad para
la empresa privada que toma medidas para no ser
victima de ciberataques que afecten a su negocio,
a sus clientes, sus ingresos y su reputacién; las en-
tidades del Estado también debemos salvaguardar
la informacién de todos los ciudadanos que estd
alojada en mltiples plataformas y garantizar que
entidades claves de servicios financieros, logfsticos,
de seguridad y médicos estén protegidas ante estos
nuevos delitos del ciberespacio.

Por ello, desde 2013, el Go-
bierno Nacional mediante la
Autoridad  Nacional

para la
Innovacion Gubernamental
(AIG), ejecuta una Estrategia
Nacional de Ciberseguridad

para aunar esfuerzos de ciu-

dadanos, empresas y entidades

que redunden en un incremen-
to de la seguridad cibernética que permita el uso
confiable de las tecnologias de comunicacién.

Esta hoja de ruta resume varios frentes de atencién
que en su conjunto ayudan a los Gobiernos a to-
mar decisiones politicas, econémicas, administra-
tivas, legales y educativas ante estos nuevos retos.
En el caso de Panamd, la Estrategia Nacional de
Ciberseguridad cumplié sus primeros objetivos y
ahora estamos en una fase de actualizacién para
que responda a los nuevos ciberriesgos y ciber-
delitos que podrian poner en peligro informacién
publica, privada o manejo de entidades criticas.

Uno de los avances serd la creacién de la prime-
ra Ley local de ciberdelitos para investigar y cas-
tigar los nuevos delitos del ciberespacio como la
denegaciéon de servicio, phishing o ransomware.
Un documento que hemos validado con sectores
como la banca, uno de los més importantes en
nuestro pafs, el cual tiene una alta probabilidad
de afectacién.



Panama ha logrado cierta
madurez cibernética, pero seguimos
trabajando para legislar y proteger
a la sociedad digital

Otra clave en la que hemos avanzado es la coor-
dinacién regional con la creaciéon del CSIRT Pana-
md (Computer Security Incident Response Team) y
la suscripcién del Foro de Equipos de Seguridad y
de Respuesta a Incidentes (FIRST, por sus siglas en
inglés).

De esta manera, los paises miembros aprovecha-
mos la hiperconexién de este mundo sin fronteras
para trabajar coordinados con otros gobiernos vy
reforzar la prevencién ante ataques o incidentes
de seguridad.

Por ejemplo, a través de esta colaboracién entre
equipos transversales se pudo, de manera ade-
lantada, alertar a la regién sobre el ciberataque
global con el virus “extorsionador” WannaCry que
afecté a mdas de 100 paises en mayo del afo pa-
sado. Una accién coordinada que permitié a cada
pais de este continente fomar sus medidas de pre-
vencion y accién.

Este trabajo también permite a los pafses replicar
los protocolos de respuesta y compartir experien-
cias exitosas en la protecciéon gubernamental, asi
como identificar las inversiones necesarias para
robustecer las plataformas, esas grandes bévedas
de informacién digital.

Otro punto importante en la construccién y actua-
lizacién de una Estrategia Nacional de Cibersegu-
ridad es la preparacién del funcionario y la sen-
sibilizaciéon de los ciudadanos. Estd comprobado
que en todos los incidentes de ciberseguridad el
punto de quiebre ha sido el ser humano. Como
se suele decir, ese activo que estd entre la silla y
el escritorio.

Aqui el reto es lograr que a nivel inferno y exter-
no esta comprensién de los ciberriesgos y cono-
cimiento del tema sea comprensible para todos.
Tomando en cuenta que la mayoria de la pobla-
cién econdémicamente activa no son nativos digi-
tales, resulta complicado sumar a todos de forma
rdpida, sin embargo, a través de capacitaciones
constantes a las unidades claves y el apoyo de las
empresas y la academia se logran avances impor-
tantes.

Incluso la sensibilizacién inicia desde las escuelas
donde los nuevos ciberciudadanos se estén for-
mando. Una poblacién joven, pero més conec-
tada y digital que serdn los préximos usuarios vy
funcionarios que creen las nuevas estrategias de
ciberseguridad y nuevas tecnologias.

Panamd ha logrado cierta madurez cibernética,
pero seguimos trabajando para legislar y proteger
a la sociedad digital. No se trata solo de contar
con una infraestructura digital moderna, robusta
y répida, sino también segura. Este es un requisito
obligatorio si como pafs queremos seguir sacando
ventaja de la cuarta revolucién industrial. Proteger
a los ciudadanos del cibercrimen es un deber, un
derecho y una clave estratégica para seguir cre-
ciendo.
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s normal chaos
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The world we live and work in
is complex and driven by forces
that we often do not see, recog-
nise or appreciate. Moreover,
we live in a world of continuous
change that thwarts our plans.
Therefore, we are constantly
forced to adapt them. The-
se adaptive actions, we often
describe as ‘management’ or
‘decision  making’, do have
consequences as all actions
have both upsides and downsides whether they are
obvious or not. Because we see the necessity to
expect the unexpected, we put plans, procedures,
and command and control systems in place that
should prevent us from making mistakes that might
eventually lead to sliding into a crisis situation.
However, the question rises whether this will actua-
Ily prevent organisational failure.

Over the last years we have been researching
whether there is a different approach to managing
complex situations. In an attempt to move from
using complexity as a retrospective explanation to
one that facilitates a more proactive approach to
management, we changed its current cause and
effect paradigm. We gave this new paradigm a
name and called it ‘normal chaos’ to denote cir-
cumstances where the actual pattern of interactions
within a dynamic system are too complex to be fully
appreciated or understood and this, in turn, makes
outcomes difficult to predict.

If we look at crisis from a nor-
mal chaos perspective, we re-
cognize that there is very little
stability of the environment,
what often demands increased
improvised management  so-
|utions. Hence, this makes us
ask about what does effective
crisis management look like in
organizations that might face
a complex crisis situation one
day? In his book Overcomplica-
ted, Samuel Arbesman (Penguin, 2016) illustrates
the complexity of systems we currently deal with.
This means that problems have multiple pathways
that diminish the predictability of future outputs or
outcomes and that this state of affairs also affects
the ability to exert control over these events. Mana-
gers actually have less control than outsiders think
or expect. These multiple pathways are riddled with
uncertainty, disproportionality and emergent phe-
nomena. Instability in its many forms is our cons-
tant companion.

Linking this to the world’s interactive complexity we
have to deal with, we have to acknowledge that
our understanding of the problems we face will
always be only partial. There are a couple of good
reasons for that. First, because we often see things
in patterns. Although this helps us to get our head
around complex issues to make it more compre-
hensible, the flipside of the coin is that the patterns
we observe are often temporary, dependent on the
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context and the scale of observation. Hence, the-
se patterns may simply be illusionary. That is why
we need to be cautious about basing our plans
on them. Second, there are no ideal solutions to
problems! All solutions are contingent on the cir-
cumstances to which they are applied. Third, our
ability to actually control what happens to our or-
ganisation and to ourselves us is much more limi-
ted than is normally assumed. The idea that orga-
nizational processes can be made linear, and that
management teams can adequately anticipate to
crisis situations is a fallacy. In crisis, organizations
deal with complexity, which verges on chaos.

Let illustrate this illusion of control with a practical
example of crossing a street. You only have partial
control of the situation in that you can control your
own activities but not the activities of those around
you. You can try to influence the other parties, like
for example holding up a hand to ask a car to
stop to let you cross. But they may ignore you. And
they often do. Annually, more than 4 500 pedes-
trians are killed in traffic crashes in the United Sta-
tes. This averages to one crash-related pedestrian
death every two hours. Additionally, more than
150 000 pedestrians were treated in US emergen-
cy departments for non-fatal crash-related injuries
that year.

This shows the limitation of rules and command.
Likewise, in organizations, leaders need followers,
people to obey a command. In this case, you com-
mand the car to stop but it ignores you. Within
any organizations there will be frequent occasions
when commands and rules are either ignored or
carried out in a way that was not intended by the
person commanding or by the aim of the rule. Your
‘control” of your own situation may also be partial
if you misjudge the closing speed between you and
the on-coming car leading to you getting out of
its way just in time. You did not see the women
with the pram that steps out from behind a bus that
stops you reaching the safety of the pavement as

Finding the optimal balance
between using rules and regulations
and relying on the interdependencies
of autonomous teams in operations is
key for anticipating complex situations

you have planned. You can see crossing the road
as a simple activity (by abstracting out much of
what else is going on), or you can see it as just
another manifestation of normal chaos.

Given that, we see that having an effective plan-
ning process is more important than simply having
a plan. However, this requires a mind shift, one
that is willing to send the Utopian ‘perfect world
paradigm’ (that says that we can manage crisis) to
Perdition and accept that we actually have very little
control. Therefore, we should see management as
a mix of ‘intuitive skills" alongside compliance with
laws and regulations to cope with the prevailing
uncertainty that surrounds us. Our research indica-
tes that finding the optimal balance between using
rules and regulations on one side and relying on
the interdependencies of autonomous teams in
operations at the other side is key for anticipating
complex situations. Although they will never have
‘complete control’ within a set of given constraints,
it will remarkably help teams to avoid the cause-
and-effect trap, and focus on a few simple rules,
principles or Critical Success Factors that will guide
them through the crisis.
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Arthur C. Clarke nos presenté en
Odisea del Espacio (2001) a la
supercomputadora HAL 9000.
La tecnologia desde entonces
ha avanzado en paralelo a la
famosa Ley de Moore, pero no
sélo se ha duplicado inexorable-
mente el nimero de transistores,
también los complejos algoritmos de Inteligencia
Artificial que dan vida a los asistentes de voz van a
cambiar nuevamente nuestras vidas. En tres afios,
el 30 % de las cosas que hacemos a través de una
pantalla podremos hacerlas directamente con la voz.

Hace baostantes afios, cuando Google se encargd
de fotografiar y recartografiar el planeta entero (no
le salié precisamente “baratito”), con esta operacién
y su StreetView, metiéndonos una computadora en
nuestros bolsillos con su sistema operativo gratui-
to Android, se aseguraba el liderar la movilidad, y
junto con la localizacién, seguir generando ingresos
millonarios en publicidad en cualquier pantalla. Sin
embargo, teniendo cartografiados cientos de miles
de kilémetros, sabia que cualquiera que utilizase
esos datos pUblicos podria cargarlos en un vehiculo
y empezar a experimentar con la conduccién auté-
noma. Entonces monté un nuevo producto que nos
ofrecia gratis: Google Imdgenes y Google Photo.

De esta forma, cuando buscdbamos un producto o
simplemente asocidbamos una imagen a una pala-
bra, y nos mostraba cientos de imdgenes, conscien-
temente selecciondbamos la mejor para nosotros,

pero estdbamos entrenando y
programando la inteligencia ar-
tificial de Google a reconocer
objetos. Google, no contfento
con todos estos miles de millo-
nes de resultados diarios, para
algunas opciones relacionadas
con la seguridad y para confir-
mar que somos humanos, su nuevo reCAPTCHA nos
viene pidiendo que de unas cuantas imdgenes iden-
tifiquemos una sefial de trafico, un nimero o una
carretera. iEstos tios de Google son unos cracks!
Nos tfienen trabajando para ellos y, ademdés, prote-
gen muy bien y con mucha perspectiva de negocio,
su principal fuente de ingresos: la publicidad.

Una vez alimentada “la bestia”, con la suficiente
informacién, previamente corregida y supervisada
por inteligencias humanas, decidié seguir con su
plan de liderar la siguiente pantalla: la del vehiculo
auténomo. iGran idea! 2Si los coches van a poder
conducir solos? 2¢Qué vamos a hacer mientras?
2Dormir, hacer la compra, trabajar, escuchar mu-
sica y ver contenidos en las pantallas interiores o a
través de realidad aumentada en los parabrisas del
coche? Por eso, también compré varias companias
relacionadas con estas tecnologias como Quest Vi-
sual o Magic Leap, cuyo trabajo se ha mantenido en
secreto durante los Ultimos tiempos.

La estrategia, aunque discreta, era evidente para los
" . " z
que “unimos cosas”. Cuando Google transformé su
divisién de SelfDrive Car en una compafia llamada
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WAYMO y en pocos meses, superaba en valor los
72 000 millones de délares, (més que Tesla, Ford
o General Motors), el objetivo era claro: dominar el
mercado de la conduccién auténoma regalando su
sistema operativo, igual que lo hizo en el sector de
los smartphones, y asi, dominar el negocio de la pu-
blicidad, en lo que pretendia ser nuestra “siguiente
pantalla”.

Pero, siendo asi de previsores, innovadores, apos-
tando con montafas ingentes de dinero, con pers-
pectiva, con los mejores profesionales y siendo |i-
deres del mercado, a los de Mountain View les ha
salido un problemilla que se llama Alexa.

Jeff Bezos, ese genio del “Customer Experience” que
dirige con eficiencia Amazon, sabiendo que en el fu-
turo cercano muchas compras se iban a producir en
un vehiculo, se adelantd, y ha firmado un acuerdo
con Ford, Toyota, Lexus, Fiat Chrysler, Nissan, Hyun-
dai, Daimler Mercedes Benz, BMW e incluso SEAT.
La chica lista de Amazon ha llegado la primera y se
ha adelantado a los planes imperiales de Google y
ya estd vendiendo, es ella: Alexa.

La guerra por una nueva era, la del fin de las pan-
tallas, ha comenzado entre los GAFA. Hemos en-
trado en 2018 en un nuevo paradigma: el de los
asistentes de voz. Se acabd el pulsar en un soporte
fisico para comprar, chatear, buscar informacién de
algo o simplemente estar informado de los cofilleos
de tus amigos o vecinos. Comienza probablemente
uno de los mayores cambios de modelos de acceso
a la informacién después de la llegada de internet.
Una voz, similar a la de hace 50 afios de HAL 92000,
nos va a atender en todo momento. El zero click ya
es presente.

Uno de los mayores cambios de
modelos de acceso a la informacion
después de la llegada de internet. Una
voz nos va a atender en todo momento.
El zero click ya es presente

SIRI seguird siendo la infilirada espia que necesita
Apple para seguir sabiendo mds y mds de sus fer-
vientes usuarios, pero desde este abril cuenta con el
fichaje de John Giannandrea, que era el Jefe de In-
teligencia Artificial de Google. Precisamente, Goo-
gle también acababa de “robarle” al responsable de
desarrollo de Alexa a Amazon. Si Alexa es la chacha,
la vendedora, la dependienta perfecta; Ok, Google
prefende ser nuestro mayordomo y nuestro chofer.
Por cierfo, a todo esto... 2Qué papel le queda a la
compadifa de Mark Zuckerberg? Pues sf, tendremos
en breve, la nueva “Vieja del Visillo”, pero en digital.
Un nuevo ente, de momento llamado secretamente
“The Portal” o Jarvis, que se encargard de contar-
nos los marujeos de nuestro enforno: qué compran,
qué dicen y qué hacen nuestros conocidos y vecinos.
Probablemente, podré incluso hacer transferencias
seguras gracias a su cdmara con reconocimiento
biométrico, donde los bancos van a encontrar un
nuevo enemigo. La Ultima sorpresa que ha filtrado
Bloomberg es que Amazon estd trabajando en un
nuevo asistente para el hogar, pero esta vez Alexa
tendrd ruedas y forma de robot, que le permitird
perseguirte por casa para intentar hacerte la vida
mds fécil. 2Qué mds sorpresas nos deparardn los
avances en Inteligencia Artificial2
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Las empresas y agencias gu-
bernamentales de todos los
tamafios  estdn  adoptando
rdpidamente modelos de ne-
gocios digitales que les permi-
ten responder dgilmente a las
cambiantes demandas de los
consumidores, procesar tran-
sacciones y reaccionar en tiempo real, generando
mayor agilidad, productividad para mejores resul-
tados comerciales y una mejor calidad de servicio.
Pero esta transformacién va mucho més alld del
mundo corporativo. La transformacién digital estd
cambiando la sociedad a una escala sin prece-
dentes. Est¢ cambiando fundamentalmente cémo
aprendemos, trabajamos, socializamos, compra-
mos, administramos las finanzas e interactuamos
con el mundo que nos rodea. El desafio estd en
equilibrar la innovacién y la productividad con la
seguridad funcional y la ciberseguridad.

A medida que persisten los ciberataques globales,
la ciberseguridad se estd convirtiendo en un foco
principal para la alta direccién. Atrds quedaron los
dias en que solo preocupaba a los equipos de Tec-
nologfa Informdtica (Tl). Los rdpidos y sofisticados
ataques en todas las industrias han demostrado
que la ciberseguridad es responsabilidad de toda
la organizacién en su intento de evitar los efectos
paralizantes asociados con las brechas de datos.

Las vulnerabilidades pueden dar lugar a multas
por incumplimiento y dafios a la reputacién que

pueden tener efectos durade-
ros: el 85 % de los gerentes de
instituciones financieras consul-
tados en una encuesta reciente
afirma que el dafio a la repu-
tacién es la consecuencia mds
importante de una violacién de
datos.

HIPERCONECTIVIDAD AUMENTA LOS
RIESGOS DE LA TRANSFORMACION DIGITAL

La evidencia del impacto potencial de la trans-
formacién digital estd a nuestro alrededor. Des-
de autos inteligentes hasta hogares inteligentes, y
edificios infeligentes hasta ciudades inteligentes,
estamos viendo redes tradicionalmente separadas
entrelazadas de maneras notables. Como resulta-
do, se podrdn hacer cosas como redireccionar el
tréfico dindmicamente, controlar el uso de recur-
sos de infraestructura critica como redes de agua
y energfa, monitorear activamente los servicios de
la ciudad y responder de manera mas eficiente a
eventos de todo fipo.

Las empresas inteligentes estdn haciendo el mismo
tipo de cosas. Para aumentar la eficiencia y la ren-
tabilidad, los sistemas de Tecnologia Operacional
(OT, por sus siglas en inglés), tradicionalmente ais-
lados, comienzan a converger con las redes infor-
mdticas. Lo automatizacién se usard para reducir
los gastos generales y aumentar el retorno de la
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La transformacion digital
mejora drasticamente la forma en
que nos comunicamos y llevamos
a cabo el comercio. Sin embargo,
esto también estd introduciendo
nuevos riesgos de seguridad
y requisitos de cumplimiento

inversién. Las empresas digitales también estardn
mds activamente conectadas con los consumidores
a fin de proporcionar servicios y soporte bajo de-
manda, asi como también infraestructuras criticas
como energia y refrigeraciéon para administrar los
costos. Del mismo modo, las redes se expandirdn
y contraerdn dindmicamente a través de entornos
mltiples en la nube para satisfacer las demandas
cambiantes de recursos de computacién y carga
de trabajo.

LAS ESTRATEGIAS DE SEGURIDAD
TRADICIONALES NO ESCALAN

La transformacién digital mejora drésticamente la
forma en que nos comunicamos y llevamos a cabo
el comercio. Sin embargo, esto también estd intro-
duciendo nuevos riesgos de seguridad y requisitos
de cumplimiento. Muchas de las formas tradicio-
nales de proteger las redes de Tl simplemente no
se aplican a las redes convergentes actuales. Parte
del desafio es que la Internet en la que todo esto
funciona todavia utiliza muchos de los mismos
protocolos y la misma infraestructura con la que
comenzé hace décadas. Al mismo tiempo, el vo-
lumen de datos ha aumentado casi 40 veces en
los ¢ltimos afios, impulsado en gran parte por la
explosién de aplicaciones, puntos de acceso y dis-
positivos conectados.

Pero a pesar de que la mayoria de los datos ya no
se quedan dentro de la red empresarial tradicional,
seguimos enfocdndonos en la seguridad usando

un modelo que es obsoleto e insuficiente. Parte del
problema es que tendemos a abordar los cambios
de infraestructura como proyectos individuales en
lugar de como parte de una transformacién inte-
gral. Entonces, tendemos a implementar soluciones
de seguridad Unicas y aisladas para protegerlas,
lo que complica la administracién al tiempo que
reduce tanto la visibilidad como el control.

LAS REDES CONVERGENTES REQUIEREN
SEGURIDAD CONVERGENTE

La seguridad de la red debe extenderse como un
Unico sistema integrado. No solo necesitamos po-
der ver y proteger todas las infraestructuras y dis-
positivos, independientemente de su ubicacién o
tipo, desde un Unico sitio, sino también coordinar
los recursos para mejorar la deteccién, automati-
zar la respuesta y adaptarse dindmicamente a los
cambios de la red.

La mejor respuesta a ambientes de redes cada vez
mdés complicados es la simplicidad. Esto requie-
re una transformacién de la seguridad que debe
seguir el ritmo de la digital. La transformacién de
la seguridad implica la integracién de la seguri-
dad en todas las dreas de la tecnologia digital, lo
que resulta en una constante y holistica arquitec-
tura que permite una seguridad efectiva a través
del ciclo de vida que abarca todo el ecosistema
distribuido de redes. Esto incluye identificar la su-
perficie de ataque, proteccién contra amenazas
conocidas, deteccién de amenazas desconocidas,
respuesta rdpida a eventos cibernéticos de forma
coordinada y evaluaciones continuas.

La innovacién y el crecimiento econémico impul-
sados por la transformacién digital y la transfor-
macién de la seguridad tienen el poder de cam-
biar por completo a nuestra sociedad. Pero para
hacer esto sin comprometer todo lo que aprecia-
mos, la industria digital debe reconsiderar la segu-
ridad desde una nueva perspectiva. Y tenemos que
comenzar ahora mismo.
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AUTOLIMPIABLE ANTE LAs noticias falsas

Marfa Luisa Moreo

1%

La llegada de las redes sociales
ha incrementado notablemente
la viralidad con la que se pue-
de difundir informacién, tanto
la correcta, como el nUmero
de noticias falsas, bulos y fake
news. Si Lutero conté en 1517
con la imprenta de Gutem-
berg para difundir sus 95 tesis
a gran velocidad, el salto es comparable con la
posibilidad que ofrecen hoy en dia las redes so-
ciales tanto para difundir conocimiento como para
ganar campanas electorales con informacién in-
ventada o con la posibilidad de expandir bulos en
atentados terroristas, incendios forestales y ofros
momentos criticos. De este modo, no solo estdn en
juego los principios de honestidad y transparencia
que deberfan regir cualquier sociedad democrdti-
ca, sino que, cuando hablamos de emergencias,
se crea una gran alarma social que puede poner
en peligro tanto la seguridad de los servicios de
emergencia y de las fuerzas y cuerpos de seguri-
dad que atfienden esos desastres, como de la po-
blaciéon a la que se pretende proteger, y a la que
se intenta hacer llegar medidas de autoproteccién
a través de los medios sociales.

Si bien las redes sociales tienen esta doble cara,
la de ser un canal de rapida difusién y la de po-
der convertir esa misma caracteristica en un arma
destructiva o, cuando menos, poco amigable, la
buena noticia es que las redes sociales funcionan
como un horno autolimpiable: tienden a autoco-

rregirse a la vez que ayudan a
corregir a otras fuentes; ofre-
cen mds informacién que los
medios tradicionales y son un
vehiculo para autentificar las
fuentes de la informacién.

Esta es la tesis que defendia Sas-

ha Frere-Jones, alld por 2012,
en su articulo “Good things about Twitter”!, publica-
do en The New Yorker. La periodista explica que la
red social “es una especie de horno autolimpiable,
donde la sabiduria de la multitud puede resolver los
problemas. Generalmente, surge una versién con-
fiable de los hechos porque la vanidad (en forma de
un numero visible de retweets para el usuario que
publica la versién canédnica) alimenta el proceso,
del mismo modo que la linea de un escritor puede
presionar al ego en aras de la buena escritura”.

Ese mismo afio, el periodista John Herrman publi-
ca en BuzzFeed News el articulo “Twitter Is A Truth
Machine”?, donde senala que “Twitter nos llama a
unirnos a cada ciclo de noticias comprimido, para
discernir cada rumor o falsedad, y para ver todo
lo que sucede. Esto es lo que hace que el servicio
sea enloquecedor durante la meta-obsesiva tem-
porada electoral, donde lo que estd en juego no
es claro y las consecuencias son abstractas. Y tam-
bién es lo que hace que sea tan valioso durante los
desastres rdpidos y decididamente reales. Twitter
es una mdquina de procesamiento de datos a gran
escala, que propaga y luego destruye los rumores



a un ritmo vertiginoso. Insistir en la desestabilidad
del ruido es perder el resultado: que terminamos
con mdés hechos, antes, con menos ambigiedad”.

La conclusién de este articulo no puede estar mds
cerca del concepto de transparencia intrinseco a
las redes sociales: “Porque el Internet de hoy, por
mds exasperante que pueda ser, es muy bueno en
una cosa: investigar hechos comprobables”.

Si bien estoy de acuerdo con que Twitter es a la
vez el problema y la solucién, cuando hablamos de
emergencias no podemos olvidar que los equipos
de voluntarios digitales surgen en todo el mundo
y monitorizan las redes sociales para corregir la
informacién errénea suministrada por las propias
redes sociales, los medios de comunicacién de ma-
sas y los informes oficiales, es asi como sefalaba
Jeanette Sutton en 2010 en su articulo “Twittering
Tennessee: Distributed Networks and Collaboration
Following a Technological Disaster”?, donde la di-
rectora del Risk and Disaster Documentation Center
anade que las crisis favorecen el surgimiento de una
red de inspectores, los voluntarios digitales agrupa-
dos en VOST#, que surgen en todo el mundo y mo-
nitorizan las redes sociales precisamente para eso.

Si nos fijamos en Espafa, los voluntarios digita-
les en emergencias de VOST Spain importaron en
agosto de 2012 el modelo VOST de Estados Uni-
dos, creado por Jeff Philips en 2011. La importa-
cién se dio ante la necesidad de luchar contra los
bulos de los incendios forestales de Carlet, Cortes
de Pallgs, Guia de Isora y otros que asolaron Es-
pana. En estos territorios se estaban difundiendo
informaciones peligrosas, por la alarma social que
crearon. Entre ofras cuestiones se difundié que el
fuego estaba a cinco kilémetros de la central nu-
clear de Cofrentes, o que se necesitaban moto-
sierras para controlar un incendio. ¢Qué habria
pasado si no se hubiera desmentido un bulo asf
y cientos de ciudadanos se hubieran subido al
coche con una motosierra, plantdndose frente al
puesto de mando donde se intenta controlar un
incendio? Para evitarlo, un grupo de profesionales

de la emergencia, de la mano del entonces jefe de
prensa del 112 Madrid, Luis Serrano; el analista
de incendios, Javier Blanco; el técnico de protec-
cién civil, Rafael Galvez Rivas; el técnico de emer-
gencias sanitarias, Juan Luis de Castellvi; y ofros,
crearon en 2012 VOST Spain.

Cémo recopilar, autenticar e integrar informacién
de una variedad de fuentes en desastres es la tarea
principal de los voluntarios digitales agrupados en
equipos de ayuda VOST. Miles de voluntarios de
todo el mundo trabajan coordinadamente con los
servicios de emergencia desde Estados Unidos a
Australia y en el corazén de Europa para difundir
consejos de proteccién civil que ayuden a la pobla-
cién a profegerse a si misma en momentos criticos.

Si las redes sociales tienen como principal carac-
terfstica la enorme viralidad a la hora de difundir
mensaijes, los VOST trabajan para utilizar esa gran
capacidad de multiplicacién para hacer de Twitter
un aliado de la proteccién civil.

Como sefialaba Will Oremus en Building a Better
Truth Machine®, en diciembre de 2012: “Una ca-
racteristica redentora de Twitter es la velocidad re-
lativa con la que los usuarios olfatean y desenmas-
caran las falsedades de mayor circulacién”. Asi las
cosas, nos queda utilizar de un modo responsable
esta poderosa herramienta y vigilar el uso que de
ella puedan hacer aquellos interesados en fabricar
versiones de la realidad acordes a sus intereses.
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Javier Robalino

DISPUTAS cOorporativas

o

En la época de la hiperconectivi-
dad, una corporacién no puede
enfrentar un litigio sin una es-
trategia sélida. No hay espacio
para improvisacion. Se requiere
planificar y sentar las bases de la
estrategia de la disputa; es ne-
cesario “strategize” la disputa.

13

Las disputas corporativas requieren destrezas has-
ta hace poco inusuales. Una multinacional, mul-
tilatina o empresa local requieren planificacién,
anticipacién, financiacién y/o mitigacién de los
efectos de sus disputas. No todas las disputas son
susceptibles de un arreglo. Asi, las empresas pro-
curardn aplicar buenas précticas preventivas que
redundardn en menos y mejores litigios; y es que
sin duda habré mejores litigios —sin éxito asegu-
rado, claro—. Los mejores litigios serdn los que se
han “strategized”.

De esta manera, las corporaciones requieren en-
frentar una disputa con sélidas herramientas, ade-
cuada informacién y recursos econémicos presu-
puestados. A continuacién, presentamos ideas o
sugerencias orientadas a “strategize” la disputa
corporativa en la época de la hiperconectividad.

DEFINIR LOS OBIJETIVOS

2Qué se busca obtener con el
litigio¢ El litigio no es per se un
obijetivo. El litigio sirve a un ob-
jetivo de la corporacién, como
puede ser, obtener la compen-
sacién por un dafio, defender
un mercado, terminar una re-
lacién juridica, eliminar una contingencia, etc. Es
importante entender y definir el objetivo del litigio,
y ser leales a ese objetivo.

IDENTIFICAR STAKEHOLDERS, MAPEARLOS
Y ATRIBUIR NIVELES DE RELEVANCIA

Una disputa requiere identificar los llamados
stakeholders, es decir, aquellos actores que tienen
un rol de cierta relevancia en la disputa. Las diver-
sas metodologias consideran los siguientes pasos:

* |dentificar actores. Es necesario listar a los acto-
res, tanto entidades como personas naturales.

* Realizar perfiles. Es necesario conocer a los ene-
migos y a los amigos, asi como sus anteceden-
tes, experiencia, etfc.

* Asignar niveles de relevancia. En el mapa de
stakeholders, cada actor requiere un nivel de
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influencia (neutro, favorable o adverso), en fun-
cién de rol, posicién o situacién.

IDENTIFICAR Y VALORAR DEBILIDADES
O RIESGOS

Una disputa corporativa puede tener larga data,
multiples contratos, sofisticadas cldusulas contrac-
tuales, etc. Por lo tanto, es necesario partir desde
una perspectiva humilde, critica y realista. Un lider
debe aproximarse al problema objetivamente, sin
prejuicios o pasiones que nublen su juicio y capaci-
dad de decisién sobre lo mejor para la corporacién.

La revisién y andlisis de las debilidades y riesgos
existentes o futuros comprende dos tipos de ejer-
cicios:

* Debida diligencia (el pasado). La compaiia y
sus asesores legales, técnicos y/o econdémicos
deben revisar la evolucién de las relaciones,
hechos y/o contratos de la disputa, buscando
identificar eventos que puedan debilitar la po-
sicién de la corporacién en la litigacién. Luego,
tales eventos deberdn ser valorados y prioriza-
dos dentro de la estrategia integral.

Identificacion de riesgos futuros. Adentrarse en
una disputa —sea como actor o demandado-— es
una decisién importante. ComUnmente, un pro-
ceso puede llevar a consecuencias imprevistas
(i.e., una contrademanda cuantiosa o dafios re-
putacionales). Una razonable y sensible estrate-
gia debe considerar y valorar los riesgos futuros.

Los riesgos pasados y futuros deberdn ser factori-
zados en la ecuacién de la estrategia y soportar la
decisién final.

Es necesario partir desde una
perspectiva humilde, critica y realista.
Un lider debe aproximarse
al problema objetivamente,
sin prejuicios o pasiones

IDENTIFICAR Y VALORAR FORTALEZAS

De la misma manera que con las debilidades, es
menester valorar las fortalezas. Las fortalezas po-
drian ser también categorizadas como pasadas o
futuras. Lo més importante serd entenderlas, iden-
tificar su relevancia, y poder sustentarlas a efectos
de apoyar al litigio en sf mismo.

PROTEGER LA INFORMACION Y ARCHIVOS

La informacién serd la base de cualquier disputa,
y ella debe ser protegida considerando la jurisdic-
cién en la que se encuentre. Sugerimos considerar
un protocolo de informacién, respaldar la infor-
macién (de preferencia digitalmente) y establecer
reglas de privilegio de la informacién en conjunto
con los asesores legales. Entrenamientos internos
suelen ser muy recomendables.

GERENCIAR LA COMUNICACION

Una disputa compleja requiere un adecuado ma-
nejo de la comunicacién interna y externa. Se (i)
evitard improvisar mensajes; (i) administrard la
comunicacién en funcién del obijetivo; vy, (iii) dosi-
ficard la comunicacién considerando la oportuni-
dad y la audiencia.



Tener un comunicador dgil y ddctil es imprescin-
dible. Con su apoyo, el lider deberd identificar y
capacitar voceros, construir mensajes internos y
externos, desarrollar position statements, talking
points y Q&A’s, con el objetivo de administrar la
comunicacién para las audiencias internas o ex-
ternas.

“STRATEGIZING".
IMPLEMENTANDO LA ESTRATEGIA

Las actividades antes explicadas estédn enfocadas
en la preparacién de la estrategia. Son los cimien-
tos de la estrategia y al mismo tiempo, los requi-
sitos minimos que permitirdn alcanzar una estrate-
gia holistica.

Una vez que se ha “strategized” —es decir, que se
han sentado las bases de la estrategia—, la cor-
poracién estard en capacidad de implementar la
estrategia a la disputa. La estrategia partird del ob-
jetivo, considerard los stakeholders y su evolucién,
tendré consciencia permanente de las debilidades
y fortalezas, cuidard y usard la informacién exis-
tente, y administrard la comunicacién. Lo anterior
permitird enfrentar la disputa de mejor manera, y
con mejores probabilidades de mitigar sus efectos,
o incluso de alcanzar el éxito, sea al final del litigio
o mediante una transaccién satisfactoria.
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ENTREVISTA DE JOSE ANTONIO ZARZALEJOS A
CARLOS PADRON ESTARRIOL

Psiquiatra por la Facultad de Medicina de Ginebra (Suiza)

Carlos Padrén Estarriol (Santa Cruz de Tenerife, 1938) es doctor en medicina
especializado en psiquiatria por la Facultad de Medicina de la Universidad de
Ginebra en la catedra del insigne psiquiatra espafiol Julidn de Ajuriaguerra. Ocupd
plaza de médico psiquiatra en el Centro Psyco Social Universitarie del que llegé a
ser su jefe clinico en la ciudad suiza. Desempefé la docencia en el Ecole d“Estudes
Sociales de la Universidad ginebrina, especializdndose también en psiquiatria cri-
minal y en psicoandlisis. De regreso a Espafia en 1973 asumié la organizacién de
la seccién de psiquiatria de la Clinica Puerta de Hierro de Madrid siendo nombrado
su mdéximo responsable. Su labor docente ha sido constante en la Universidad
Auténoma de Madrid en la que fue nombrado profesor jefe del Departamento de
Psiquiatria. Desde 1980 se dedica al trabajo clinico, de investigacién y docencia
en el marco de la Asociacién Psicoanalitica de Madrid, sociedad integrada en
la International Psychoanalytical Association. Es autor de més de una decena de
publicaciones —algunas de ellas en francés—, conferenciante y ponente en nimeros
congresos y seminarios de la especialidad. Ha sido distinguido, entre otros recono-
cimientos, con la Legién de Honor de la Republica Francesa.

“Las nuevas tecnologias han cambiado
los parametros de la ética”

Con Carlos Padrén no es posible confeccionar
una enfrevista periodistica al uso. Es un hombre
tan abundante de experiencias, lecturas, vivencias
e inquietudes que sélo cabe mantener con él una
sugestiva y, a veces, apasionante, conversacion.
De los muy pocos profesionales de la psiquiatria
en Espaia que ha cultivado el psicoandlisis, es un
profundo conocedor de las pautas conductuales
de los humanos. Su trabajo ha consistido —y con-
siste— en entender la hondura de las emociones
y los sentimientos y tratarlos de tal manera que
emerja lo mejor de cada individuo. De ahi que
hablar con él de la vulnerabilidad y la fortaleza
que proporcionan las nuevas tecnologias en la so-
ciedad actual, sobre lo que mantiene unos criterios
profundos y documentados, resulte una experien-
cia enriquecedora.

“La vulnerabilidad a la que nos exponen las
nuevas tecnologias, y especialmente, las redes
sociales, tiene un nombre: la mentira. Con los
tiempos las debilidades individuales y colectivas
van cambiando y ahora nos toca enfrentarnos
a la difusién de noticias que no podemos co-
tejar, que nos infunden desconfianza y que en
muchos casos son falsas”.

2Somos vulnerables porque hay un transporte ma-
sivo de mentiras?

“No sélo por esa razén, también porque ha
cambiado la vivencia del tiempo. Todo es mds
répido y se ha alterado la ecuacién entre lo que
es urgente y lo que es importante, de tal manera
que todo serfa perentorio, inmediato en detri-
mento de lo que es sustancial, trascendental. Se
trata de un cambio muy profundo de la pauta
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habitual: pasado, presente, futuro, cada uno de
ellos engarzado con los otros”.

Carlos Padrén sigue sin que apenas le interrumpa
con preguntas:

“Esa nueva comunicacién, esa hiperconexién,
se hace a través de nuevos lenguaies, diferentes
a los anteriores. El problema no reside en la
correccién del lenguaje —para eso estd la Real
Academia— sino en que el lenguaje no solo es
un sistema de comunicacién sino que ademds
ejerce un efecto modelador de las estructuras
mentales: el lenguaje remodela la mente e inci-
de sobre los afectos, los sentimientos, las emo-
ciones. Todo eso corre el riesgo de quedar al-
terado con las nuevas tecnologias. Por ejemplo
2un tuit incorpora lenguaje? Yo creo que no.
Un tuit es el transportador de un hecho, cierto
o no, pero no es una frase de un lenguaje or-
dinario en una conversacién y esa circunstancia
impacta en la forma de entender lo que sucede,
incide en la forma de organizar la relacién entre
el mundo externo y el mundo interno, incide en
el arte de crear el mundo y la sociedad”.

Me pregunto y le pregunto si quizds no es ésta una
visién muy negativa de la aportacién a nuestro
mundo de la tecnologia, de la digitalizacién de la
economia y de la sociedad.

“No, tiene aspectos positivos y el mayor es que
estimula la creatividad y ayuda al conocimien-
to. Todos los peligros que encierra esta potencia
tecnoldgica deben ser neutralizados con con-
tramedidas también tecnolégicas, de manera
que en el problema estd la solucién. Y eso de-
ben tenerlo en cuenta los Estados, las socieda-
des y los individuos. Estamos en una situacién
de crisis, y las crisis son el caldo de cultivo de
la creatividad”.

Le comento que los Estados se estdn pertrechando

contra el cibercrimen, el ciberterrorismo, la inje-
rencia en las politicas de ofros.

usto

“Si, por eso las contramedidas para neutralizar
los riesgos estén en las propias tecnologias. Asf
ha ocurrido en la historia, a cada problema una
solucién. Hay, y debe haber, una tendencia a la
utilizacién benéfica de la tecnologia”.

Ocurre que Padrén es a fin de cuentas un psiquia-
tra y no puede desprenderse de su propia expe-
riencia por la que le pregunto. ¢Crean adicciones
perniciosas las dependencias digitales?

“Si, claro que las crean. Una adiccién consiste
en la necesidad de hacer una cosa imperativa-
mente. Pero no basta esa pulsiéon para que se
trate de una adiccién. A lo imperativo se afiade
lo progresivamente mds cuantitativo. Es decir, el
mévil provoca adiccién no sélo porque se mire
decenas y decenas de veces al dia, sino por-
que el nimero de consultas aumenta hasta la
obsesién. Eso es una adiccién que, como tal,
es una patologia y se trata psiquidtricamente.
No lo hacemos en Espafia pero si en Estados
Unidos, por ejemplo, en donde la psiquiatria
ha llegado a determinados extremos como por
ejemplo, tratar la ansiedad de los perros. La
terapia es conductual, pero puede llegar a ser
farmacolégica”.

2Porque crea ansiedad?

“Si, la ansiedad debe tratarse y se produce
por un exceso de informacién. Y esta cantidad
enorme de informacién nuestro cerebro no sabe
cémo manejarla, cémo gestionarla. El cerebro
es selectivo y la aprehensién de determinados
datos responde a motivaciones variadas, como
por ejemplo, los afectos, los sentimientos de
proximidad. Insisto en que el cerebro procesa
mal los excesos de informacién porque no lo-
gra hacer determinadas asociaciones, las mds
complejas, y como reaccién surge un blogueo
de las decisiones”.

Vivimos, es verdad, en una sociedad ansiosa.



A medida que avanza la
digitalizacion se van incorporando
las generaciones que las usan y
extinguiéndose las que no las usan
de modo que llegara el momento
de la plena asuncién de las nuevas
tecnologias

“El exceso de ansiedad tiene una capacidad
muy negativa que es la de bloquear al indivi-
duo, crea desazén, confusién y en todo ello
inciden los excesos de informacién, la hiper-
conexién que no permite la absorcién cerebral
de tantos datos. Pero si me preguntas cudl es
el efecto més hondo propiciado por las redes
sociales y las tecnologias de la informacién, te
diré que, sin duda, es el cambio en los pardme-
tros de la ética. O para ser mdés exactos: se da
una gran dificultad para discernir qué es ético y
qué no es ético”.

Se tratarfa, deduzco, de no saber qué es correcto
o incorrecto, bueno o malo, porque todo llega sin
filtros, en cascada. Carlos Padrén asiente:

“Asi es”.

Le pregunto por la dualidad social ante las nuevas
tecnologlfas, es decir, unas generaciones digitales
frente a otras, analfabetas en esta materia. Se tra-
tarfa, le digo, de una brecha.

“Siempre se han dado dualidades sociales. Esta
que apunfas tiene una caracteristica: es fran-
sitoria. A medida que avanza la digitalizacién
se van incorporando las generaciones que las
usan y extinguiéndose las que no las usan de
modo que llegard el momento de la plena
asuncién de las nuevas tecnologias”.

Pero para eso —aduzco— habrd que esperar.

“Si, claro que habrd que hacerlo pero el cierre
de esa dualidad, de esa brecha, se ve matiza-
da por el hecho de que las nuevas tecnologias
apelan al instinto gregario de las personas que
viven en sociedad. Esa es una tendencia irrefre-
nable y tantas veces negativa. El nazismo, por
ejemplo, fue, entre otras cosas, un fenémeno
de gregarismo pese a su perversidad”.

2Cudl serfa la clave de la vulnerabilidad a la que
nos exponen las nuevas tecnologfas?

“Antes he dicho que es la mentira, pero también
anadiria la falta de confianza”.

La apreciacién final de Carlos Padrén remite, efec-
tivamente, a un fenémeno absolutamente comin:
los ciudadanos han adoptado una actitud de cau-
tela, de retraimiento, en definitiva, de desconfian-
za. Padrén me recuerda:

“Observamos algunos fenémenos digitales que
nacen de la rabiay la ira. Tengamos muy presen-
te que estas expresiones tensas y descontroladas
desagregan, rompen y aquellas que nacen del
amor crean conjuntos cada vez mds amplios”.

Y, claro, es lo que interesa —le replico- que los
instrumentos de progreso creen conjuntos de ar-
monfia, de entendimiento, de ciudadania.

I/Sllll

Escuetamente, Carlos Padrén asiente, mientras me
muestra un ensayo que estd leyendo.

“Releo los cldsicos en el libro electrénico y leo
los periédicos en papel”.

Va a cumplir ochenta espléndidos afios y su lucidez
le hace un hombre en la plenitud de su tiempo.
Ahora estd absorbido por un ensayo ya avanzado
que llevard este fitulo (provisional):

“La creencia, lo religioso y lo sagrado. Ensayo
psicoanalitico sobre el fanatismo”.

usto
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LOs RIESGOS DE LA Destnformacion bl

Alex Romero

INTERNET
Y MEDIOS DIGITALES

o\
(14

La consolidacién de Internet

como fenémeno global no

para de crecer. Desde el ano

2009 la poblacién mundial co-

nectada a Internet se ha dupli-

cado pasando de 1,5 billones a

3,4 billones a finales de 2017.

La plataforma social Facebook

tuvo en el Ultimo trimestre de 2017 2,2 billones
de usuarios activos en su plataforma, un dato que
refleja el papel principal de este actor en el nuevo
ecosistema de Internet.

Internet es ya fundamentalmente mévil. El nimero
de teléfonos inteligentes (smarfphones) a nivel glo-
bal superan los 2,8 billones de dispositivos. De las
5,6 horas de media que un adulto americano pasa
conectado a medios digitales e Internet, al menos,
3,1 horas son desde su teléfono mévil inteligente.

PUBLICIDAD Y MICROSEGMENTACION

A este crecimiento exponencial de la poblacién
conectada a Internet le ha seguido de cerca el
crecimiento del negocio de la publicidad digital.
Solo en 2016, en Estados Unidos el negocio de
la publicidad en Internet superé los 73 billones de
délares. El 85 % del crecimiento de este negocio
se concentré en dos companias: Google y, mayo-
ritariamente, Facebook.

A

Podriamos pensar que el nego-
cio estd ya consolidado. Todas
las previsiones dan por descon-
tado que el gasto publicitario
global en Internet ha superado
o estd a punto de superar el
gasto publicitario global en te-
levisién. Sin embargo, al nego-
cio publicitario digital le queda
adn un amplio recorrido. En
Estados Unidos, se observa
cémo, a pesar de que los usuarios dediquen més
de un 28 % del tiempo en su dispositivo mévil, solo
un 21 % de la inversion publicitaria se dedica, de
momento, a ese medio. Se estima que la oportuni-
dad de negocio de la publicidad mévil asciende a
mds de 16 billones de délares.

Estamos hiperconectados y sobre esa hiperco-
nexién se asienta la gran revolucién tecnolédgica y
social que propicia Internet. Los gigantes digitales
se caracterizan por una oferta de servicios mayo-
ritariamente gratuitos que les permiten capturar
grandes volUmenes de datos sobre esos usuarios
hiperconectados. Estos datos, procesados median-
te algoritmos, permiten a estas compafias ofrecer
a anunciantes sofisticadas formas de perfilar a sus
pUblicos objetivos en micro-segmentos, asi como
de medir con gran precisién la efectividad de sus
campanfas. Los datos que ceden los usuarios son
asf la base fundamental del modelo de negocio.



En un reciente andlisis para
Bloomberg centrado en la opinion
publica italiana sobre inmigracion se
detect6 anomalias en la configuraciéon
y desarrollo del debate piiblico digital

HIPERCONECTIVIDAD Y DESINFORMACION:
YOU ARE FAKE NEWS!

Las noticias y los contenidos nos impactan de for-
ma continua a través de multiples puntos de con-
tactos digitales —redes sociales, medios digitales—
pero casi siempre a fravés de nuestro dispositivo
digital de preferencia: el teléfono mévil, haciendo
la experiencia personal y en tiempo real. Fruto de
esta interconexién contribuimos de forma continua
con nuestros clics a un fenomenal negocio global
que alna usuarios, 1ecno|ogio, datos, anunciantes
y plataformas de servicios online.

Cuando interactuamos o distribuimos contenido
es dificil entender el alcance total de nuestras ac-
ciones individuales. ¢Hasta dénde llegan nuestros
likes? ¢Qué impacto tienen nuestros retweets? E
igualmente, éhasta qué punto entendemos el efec-
to que ofros tienen sobre nosotros en el mundo
digital?

En esta sociedad hiperconectada los efectos no
son lineales, son potencialmente exponenciales
cuando lo que hacemos es amplificado por la red
a la que estamos conectados.

Esta hiperconectividad nos hace también més vul-
nerables. Es fécil intuir que en este contexto al igual
que cualquiera puede ser objeto de una campa-
fia micro-segmentada de publicidad lo puede ser
también de una campafa de desinformacién.

Continuamente descubrimos, en especial, a la luz
de la crisis de Facebook y Cambridge Analytica,
cémo las comunicaciones digitales estratégicas
son utilizadas por actores estatales y no estatales
para perturbar y alterar la opinién publica.

Por ejemplo, en un reciente andlisis' para Bloom-
berg centrado en la opinién publica italiana sobre
el fenémeno de la inmigracién —que se ha demos-
trado clave en las Gltimas elecciones— el equipo
de Alto Data Analytics detectd importantes ano-
malias en la configuracién y desarrollo del deba-
te pUblico digital meses antes de las mismas: con
una alta polarizacién entre aquellos contrarios a
la inmigracién y aquellos partidarios de apoyar a
los inmigrantes constatamos como estos Ultimos,
a pesar de duplicar en tamafio a la comunidad
contraria a la inmigracién, tenfan un ratio de ac-
tividad 2,5 veces inferior. Es decir, los contrarios a
la inmigracién se comportaban de forma anéma-
lamente activa inundando el entorno digital con
sUs mensajes.

Estas y otras dindmicas similares contribuyen a ele-
var los niveles de ruido en lo que se ha venido
a definir como polucién informativa, que es una
forma de lograr desinformacién.

Es decir, nuestra hiperconectividad potencialmente
nos expone a fenémenos de manipulacién y pro-
paganda muy sofisticados, progresivos y a los que
podriamos estar contribuyendo sin saberlo cuando
interactuamos digitalmente. La pregunta clave es
2hasta qué punto somos conscientes? 2Hasta qué
punto nos importa?
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Vanessa Silveyra

DE UNA GESTION consciente

Hace tres afos, ALEATICA entrd “

en una fase de transformacion

que inicié con la incorporacién

de politicas y acciones de go-

bierno corporativo, responsabi-

lidad social y cumplimiento. En

esta etapa de transformacion,

recibi la invitacién para inte-

grarme al equipo corporativo

como la figura encargada de atender el bienestar
de los usuarios y de las personas en la empresa a
cargo de proveer el servicio de movilidad.

Hoy nos asumimos como una empresa proveedo-
ra del servicio fundamental de movilidad; movili-
dad terrestre a lo largo de 287, 1 kilémetros en seis
concesiones de carreteras con un tréfico promedio
diario de 576 083 vehiculos, y 1,6 millones de
tags aceptados en 1255 carriles de las autopistas
més importantes del pafs, asi como movilidad aé-
rea a 725 563 pasajeros promedio al mes en el
Aeropuerto Internacional de Toluca.

Los usuarios que circulan por nuestras vias, nues-
tros usuarios, depositan su confianza en el servicio
que proveemos, por el cual pagan una cuota que
nos compromete a la reciprocidad, a devolver el
peaje pagado con un servicio de éptima calidad.
Junto con ellos, que han de cumplir con las medi-
das de seguridad y autocuidado necesarias, somos
responsables de ofrecer las condiciones requeridas
para favorecer su vida y seguridad, asi como las
de nuestros operadores.

Cumplir con ello nos compro-
mete a confar con procesos
eficientes y precisos, que con-
templen los riesgos asumidos y
las situaciones que suceden, asf
como los controles para preve-
nirlos, detectarlos y corregirlos.
Este sentido préctico de la ope-
racién, mds los ejes que orien-
tan a la empresa, constituyen los elementos para
desarrollar una gestiéon consciente.

Pensando en cualquier otra empresa perteneciente
a cualquier otro sector, de igual manera, la cali-
dad de la gestion tiene reflejo tanto en la comuni-
cacién que emite como en la que recibe por parte
de sus clientes. Por una parte, la comunicacién
que la empresa genera, como una de sus funcio-
nes internas y externas, debe estar sustentada en
acciones, y ha de transmitir congruencia entre lo
que hace y dice. Por otra parte, la comunicacién
que la empresa recibe es una proyeccion de lo que
hace y de cémo lo lleva a cabo.

Para que una empresa tenga una éptima gestién
debe existir la convicciéon de hacer las cosas en
funcién de un bien mayor. Hoy en nuestro caso se
trata de las personas. Si el dia a dia estd orientado
hacia ese objetivo, nuestro trabajo adquiere una
nueva dimensién, y cualquier funcién que realice-
mos se convierte en una misién, personal e insti-
tucional.
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Los usuarios nos hacen saber si nuestro hacer y de-
cir es claro, positivo, Util para ellos y, por lo tanto,
para nosotros. Los usuarios son también el ampli-
ficador de ese mensaje, toda vez que, gracias a la
inmediatez de las redes sociales, cualquier accién
por parte la empresa es difundida de forma ins-
tantdnea, afectando a su reputaciéon. Imposible no
cometer errores, fundamental darse cuenta de ello
y hacer todo lo posible por repararlos.

Para dar el mejor servicio posible por medio de
una gestién consciente, la colaboracién entre
dreas y equipos es indispensable. El conocimien-
to de los procesos en cada una de estas dreas,
identificar los puntos nodales en los que se activa
esa colaboraciéon y que ello suceda naturalmen-
te, sin resistencias, sin personalismos, sin cotos de
poder, haciendo que la informacién fluya, la coor-
dinacién suceda y se avance hacia la solucién, es
condicién para comunicar lo que se es y no lo que
quisiéramos que la gente piense que somos.

En el caso de ALEATICA, pertenecemos a un sector
que transgrede, atravesamos territorios, y al ha-
cerlo vulneramos la vida de las personas, lo cual
implica didlogo y acuerdos. Siendo asi, tenemos
la oportunidad de tocar la vida de esas mismas
personas de forma provechosa. Hacerlo implica
responsabilidad en el actuar de cada una de las
partes involucradas en el sector al que pertenece-
mos. Todos y cada uno cumpliendo con la funcién
que nos corresponde.

En mi caso, la empresa me ha nombrado respon-
sable del servicio al usuario cuya funcién implica
procurar que la gestiéon cumpla con principios de
integridad, asi como ser parte de las decisiones
orientadas a ese propdsito. No obstante, la cultu-
ra de hacer las cosas bien, con apego a la ley, a
las normas, a procesos y métricas aprobadas, y en
torno a los ejes primordiales de la empresa, debe
permear en todo el personal que conforma una
organizacion.

En el caso de ALEATICA,
pertenecemos a un sector que
transgrede, atravesamos territorios,
y al hacerlo vulneramos la vida
de las personas, lo cual implica
didlogo y acuerdos

Los espacios de trabajo son lugares en los que se
recrean valores y, por lo tanto, abonan o no a la
cultura de la legalidad, civilidad, productividad, al
desarrollo y a la sana convivencia. La responsabi-
lidad de la empresa entonces es enorme, trascen-
dental para esculpir el pafs y la comunidad inter-
nacional de negocios que queremos generar.

De nuestro diario hacer depende si del bloque de
mdérmol en nuestras manos emergerd una obra de
arte de la que nos sintamos orgullosos, a través
de la cual transmitamos lo que realmente somos,
de adentro hacia afuera, asumiendo el privilegio
de servir, aportar, al mismo tiempo que generamos
fuentes de trabajo, comunicamos destinos, perso-
nas y frabajamos por la sostenibilidad del negocio
y de todas esas afortunadas conexiones.



B Werner Zitzmann

Es innegable que uno de los “

grandes retos de la comuni-

cacién actual es la brevedad.

Para conseguirlo se requiere

de una inmensa capacidad de

concrecién, lo cual exige de

mucha claridad. En el mundo

de hoy, el de la obsolescencia

inmediata y las coyunturas disruptivas, la claridad
no existe por definicién.

Esta dificultad plantea un refo adn mayor, consis-
tente en la necesidad de recuperar la consciencia
sobre la trascendencia de principios y valores fun-
damentales, como presupuestos esenciales de cual-
quier consideracién sobre la actividad humana.

Y en materia de principios, valores y presupuestos
esenciales, la brevedad y la simpleza se despren-
den de una capacidad de sintesis conceptual que
solo brindan la reflexion, el estudio, la experiencia
y la sabiduria.

En los fulgurantes entornos de la innovacién, tan
generalizada y en boga, se ha impuesto como
premisa la conveniencia de partir de cero para
reinventarse y pensar distinto. Peligrosa facilidad,
sobre todo para los mds j6venes, que mal condu-
cida se ha convertido en una insana invitacién a la
improvisacién y la ligereza.

El mundo de las tecnologias de la informacién
como repositorio ilimitado de fuentes y archivos ha

producido un desplazamiento
de las competencias relativas a
la comprensién, el conocimien-
to y andlisis, dando paso a las
de la gestién de la data como
herramienta metodoldgica, y
tal dindmica se ha convertido
en patente de ignorancia y fri-
volidad infelectual, ya que como al conocimiento
almacenado se puede acceder en cualquier parte
y en cualquier momento, aprehenderlo parece no
ser ya prioridad.

La masividad y lo inmediatez gratuitas de las nue-
vas tecnologias, con esa apabullante dindmica de
lenguaies, actores y contenidos que exceden toda
capacidad de comprensién, aprendizaje y reten-
cién conscientes, nos sustraen del pasado, nos ex-
travian en el presente y nos catapultan a un futuro
incierto, por las vias del desasosiego, la confusion,
la ansiedad y la dispersion.

Es aqui donde medios y comunicadores —quienes
han enarbolado la lucha por la libertad de opinién,
el andlisis y la denuncia; el derecho al cuestiona-
miento; la libertad de prensa; el periodismo profe-
sional; y la comunicacién que entrafia informacién,
educacién, orientacién, pedagogia, ascendien-
te, influencia y representacion— estdn llamados a
aglutinarse alrededor de un profundo llamado de
atencién constante, sobre la inconveniencia de la
masificacién social y cultural via la hiperconexién y
lo adicciéon a la tecnologia en si misma.
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Durante milenios, la transmisién del conocimien-
to estuvo reservada a las grandes mentes capaces
de asumir la responsabilidad y el desafio de ha-
cerlo contribuyendo a su evolucién. La tradicién
oral que dio origen a lenguas imperecederas, la
elaboracién de registros fisicos que dio lugar a la
escritura, la construccion de estructuras y la pre-
servacion de bibliotecas y espacios donde inmor-
talizar el conocimiento, materializaron las culturas.

No podemos resignarnos hoy a que todo esto se
inmaterialice, reduciéndose a una funcionalidad
en un dispositivo inteligente con el que cualquie-
ra, a tiro de un botén, crea poseer y disponer del
conocimiento de la humanidad almacenado por
quién sabe quién. Consultando fuentes en su ma-
yorfa descalificadas, irrelevantes e inconducentes,
y que hacen parte, mayoritariamente, de una ca-
dena de comercializaciéon de intereses de quienes
siempre se rentabilizan con la ingenuidad, superfi-
cialidad e ignorancia de los demds.

Esta estrategia consistente en conectar a las perso-
nas masivamente con la mayor cantidad de infor-
macién inGtil de manera permanente, copando su
capacidad cognitiva, la memoria y la reflexién con
intereses puramente mercantiles y banales, debe
ser objeto de cuestionamiento por parte de todos
los involucrados, esto es, de toda la sociedad.

En medio de todo este engranaje que nos mantie-
ne hiperdispersos, mientras, de otra parte, es cierto
que nunca habiamos tenido un mundo mejor, tan
adelantando, lleno de informacién, conocimiento
y participacién, el futuro de la humanidad clama
por el rol de lideres, medios y comunicadores ca-
paces de convocar la atencién de la misma socie-
dad para exigir, cada tanto, un alto en el camino
para respirar y pensar, para marcarle un ritmo
sano a esta realidad y encausarla para bien.

No pueden sucumbir las empresas
periodisticas a las dinamicas de la
inmediatez, la masividad y los apuros
economicos del negocio cambiante.
Debe primar su misiéon

No pueden sucumbir las empresas periodisticas a
las dindmicas de la inmediatez, la masividad y los
apuros econémicos del negocio cambiante. Debe
primar su misién. No pueden los lideres sociales
permitir su minusvalia. Deben ser tales lideres y
los hacedores de informacién y de opinién los pri-
meros llamados a rescatar los principios, valores
y presupuestos esenciales de la razén de ser de la
vida humana.

Y para rehumanizar esta dindmica vital, se re-
querird como sustento de procesos de innovacién
bien entendidos, de una importante dosis de des-
conexién, equilibrio y ponderacién, que contenga
la dispersién que no nos estd permitiendo ver con
claridad.



EN EL MUNDO DE LOS NegOCLOS HOY

Olga Botero

13

En el mundo de los negocios
siempre hemos tenido el desa-
fio de gestionar riesgos. No hay
negocio sin riesgos operativos
asociados, financieros, de mer-
cado, estratégicos y reputacio-
nales. Pero a medida que nos
hemos digitalizado y depende-
mos mds de la tecnologia y de
la informacién y estamos mds
interconectados, el ciberries-
go concentra nuestra atencién. Y asociado al ci-
berriesgo viene el cibercrimen, donde los delitos
comprometen la tecnologia y la informacién.

No se entiende fécilmente. En el pasado, lo con-
sideramos responsabilidad de las dreas de tecno-
logia. Sin embargo, nos hemos dado cuenta que
el ciberriesgo atraviesa nuestras organizaciones y
aparece permanentemente. Su impacto puede ser
desbastador y puede tener efectos operaciona-
les, financieros, legales y lo que més nos cuesta
dimensionar, consecuencias reputacionales que
pueden ser nefastas.

Es un tema que cobija a todos y donde la Gltima
responsabilidad recae en directores y consejeros.
Por tal motivo, se debe esforzar en comprender-
lo y prepararnos para enfrentar los efectos que se
derivan.

:DONDE SE ORIGINA
EL CIBERRIESGO?

Del uso de tecnologias y de
informacién, de las estrategias
digitales y del ecosistema al
que nos interconectamos en
Internet.  Usamos tecnologias
de informacién, operativas y
de negocios para automatizar y
controlar lo que hacemos, de-
sarrollar productos y servicios, relacionarnos con
clientes y terceros. Tecnologias disruptivas a mo-
delos de negocio tradicionales, creando nuevos
modelos. Plataformas en la nube, el loT, Internet
de las Cosas, Al (inteligencia artificial), machine
learning y robotizacién que nos llevan a una nueva
era industrial. Blockchain que nos permite distribuir
procesamiento de una forma més segura. Platafor-
mas que nos permiten fener casi ftodo como servi-
cio, Xaa$, incluyendo asistentes virtuales. Interac-
cién a través del tacto, visual y por medio de voz
con dispositivos.

El ciberriesgo se origina también de todos los da-
tos que guardamos y manipulamos. Datos que en
su mayorfa es data oscura. Es decir, datos que no
usamos ni entendemos su significado. Se calcula
que hoy la data oscura es casi el 70 % de los da-
tos almacenados: emails, documentos, contratos,
texto, data estructurada y no estructurada. Datos
que traen mensajes ocultos y no analizamos ni
interpretamos, donde con el uso de herramientas
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Hacer la gestion del ciberriesgo
prioritario en nuestro quehacer en las
empresas y responsabilidad de la alta
direccion, consejo o directorio

de Big Data, inteligencia artificial, natural langua-
ge processing y analiticas podriamos generar in-
formacién que nos deriva a la accién. Data muy
provocativa para el cibercrimen.

El riesgo es la posibilidad de generar pérdidas fi-
nancieras, disrupciones operativas o dafios a la
reputacion ocasionados por fallos en la tecnologia
y la informacién; por vulnerabilidades o debilida-
des en los sistemas; o por ataques perpetrados por
terceros, incluyendo personas internas, estados,
hacktivistas y hackers entre otros. Ransomware,
botnets y malware son términos hoy que leemos
y escuchamos en los medios que hasta los no te-
chies logramos comprender.

¢COMO DE GRANDE ES EL
CIBERCRIMEN HOY?

No existe legislacién homogénea para la divul-
gacién de ataques e incidentes, ni reportar pér-
didas asociadas. Los incidentes comprometen la
integridad, confidencialidad o disponibilidad de
la informacién. En ataques (breaches) se ha com-
probado la revelacién de informacién a terceros
no autorizados. Se estiman cifras importantes. En
el reciente estudio de Verizon: Data Breaches In-
vestigation Report 2018, se calcula que en 2017
hubo 53 000 incidentes y unos 2216 ataques en
65 paises, motivados por un inferés financiero
(76 %). Los ataques varian por industria, pero en-
tre los mds afectados estuvieron gobiernos, sec-
tor salud, servicios financieros y manufactura. No
hay geografia ni industria que se salve. Casi tres

cuartas partes de los ataques fueron perpetrados
por externos y aunque el compromiso solo toma
segundos, nos lleva meses detectar que hemos
sido vulnerados. Inquietante también, el 4 % de
los empleados de nuestras empresas todavia hace
clics en correos maliciosos y phishing.

Se ha planteado que el cibercrimen serd mds ren-
table que el narcotrdfico y la venta de drogas ile-
gales, llegando a causar dafios por 6 frillones de
délares en 2021, cifra que duplica la de 2015".
Son cifras verdaderamente preocupantes.



2QUE DEBEMOS HACER?

Hacer la gestién del ciberriesgo prioritario en nues-
tro quehacer en las empresas y responsabilidad de
la alta direccién, consejo o directorio.

Ademds, debemos:

1. Asegurar tener un programa claro de ciberries-
go que parta de identificar cudl es la informa-
cién y los sistemas que queremos proteger:
las joyas de la corona. Identificar los riesgos
asociados y mecanismos para gestionar estos
riesgos, ya sea con acciones de mitigacién, re-
chazdndolos o transfiriéndolos, por ejemplo, a
polizas de ciberriesgo.

2. Enfocarnos no solo en proteger la informacién
y la tecnologia, sino fortalecer las capacidades
de deteccién, respuesta y recuperacion, con el
fin de volvernos resilientes ante los posibles inci-
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. Incorporemos la gestion del ciberriesgo y ciber-

seguridad dentro de nuestra estrategia y haga-
mos la seguridad parte del disefio y operacién
de todo lo que hacemos.

. No olvidemos el ecosistema de terceros, clien-

tes, proveedores y demds. Cuando nos interco-
nectamos, el riesgo es agregado y su sumatoria
se potencia como riesgo de nuestras organiza-
ciones.

dentes y ataques.

. Convirtamos las personas en nuestra primera
linea de defensa, creando conciencia del gran
reto que tenemos y haciéndolos parte de las ac-
tividades de proteccién y deteccién.

. Guardemos Unicamente los datos estrictamente
necesarios para lograr los objetivos de negocio,
controlemos quién puede acceder a ellos con
mecanismos fuertes de autenticacién y encripté-
moslos en lo posible.

Trabajemos juntos, sector publico y privado, pues
es la manera més efectiva de enfrentar el gran reto
que tenemos.
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oportunidad y riesgos

Emanuel Abadia

13

Vivimos en una realidad carac-
terizada por una hiperconectivi-
dad tecnolégica sin preceden-
tes y, como parte intrinseca de
ello, el Internet de las Cosas o
Internet of Things (loT) supone
una indiscutible e irreversible
convergencia del mundo em-
pirico y del mundo digital. La
linea fronteriza entre ambos mundos es cada vez
mds borrosa: la interconexién de miles de millones
de mdquinas inteligentes, sistemas operativos, dis-
positivos y sensores generan y reciben una insélita
cantidad de informacién impactando de forma di-
recta la conformacién de espacios sociales, rela-
ciones inferpersonales y modelos de negocio.

Recientemente, Microsoft' comunicé una inversién
de cinco mil millones de ddlares en loT durante
los préximos cuatro afos vy, con ello, brindar a sus
clientes las herramientas para transformar e inno-
var sus propias empresas por medio de soluciones
interconectadas. Microsoft es solo una de las miles
de companias visionarias que estdn adaptdndose
e innovando frente a esta inevitable realidad. En
la medida que las empresas —indistintamente de
su tamafo o industria— puedan evaluar, anticipar
y prospectar los riesgos emergentes de esta trans-
formacién tecnolégica, no solo tendrdan mayor
control en la toma de decisiones en lo referente a
la seguridad, continuidad y sostenibilidad del ne-
gocio, sino que también resultard en innovacion,
rentabilidad y nuevas oportunidades comerciales.

El més reciente informe de
Marsh sobre Riesgos en Comu-
nicacién, Medios y Tecnologia?
(CMT) para el 2018 revela fas-
cinantes resultados en lo refe-
rente a la evaluacién de riesgo
e identificacién de oportunida-
des en el loT. Por ejemplo:

Para 2030 habrd un promedio de 30 mil millo-
nes de dispositivos conectados al loT vy, para el
afo 2050, la cifra se aproxima a mdés de 100
billones de dispositivos.

El 65 % de las empresas encuestadas afirmaron
que ven el loT como una gran oportunidad a
corto plazo (3 a 5 afos) y el 50 % reiterd que
su organizacién ya ha creado o ya proporciona
productos y servicios para dispositivos loT.

El 52 % de los evaluadores de riesgo reportaron
desconocer si los servicios y productos ofertados
por su empresa eran utilizados por otras compa-
Afas por medio de dispositivos loT.

Este 0ltimo porcentaje es particularmente preocu-
pante ya que evidencia la falta de conocimiento
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de las empresas respecto al complejo espectro de
riesgos implicados al ser parte de un sistema de
loT, destacdndose en especial, el desconocimiento
de las empresas en relacién a pérdidas financieras
en esta drea.

Casi el 75 % de encuestados afirmaron que los
evaluadores de riesgo son considerados por sus
empresas como socios clave para la innovacién.
Si bien es cierto que dicho porcentaje es alentador
para los expertos en la gestion de riesgo, no por
ello debemos obviar los grandes desafios que su-
pone el reafirmar nuestra relevancia en el dindmi-
co, evolutivo y disruptivo mundo de la tecnologia.
Es decir, para poder ejercer influencia directa en la
toma de decisiones estratégicas de las empresas,
debemos reiterar y evidenciar nuestro expertise
para llevar la batuta en la discusién sobre cémo
estas tecnologias afectardn los perfiles de riesgo
y las estrategias comerciales de sus compafias. Y,
si hacemos un zoom en Latinoamérica hay dreas
claras en las que trabajar.

* £l 74 % de los encuestados en Latinoamérica —
versus 60 % a nivel global- sefalaron que ne-
cesitaban mds talento humano con expertise en
seguridad cibernética para gestionar y analizar
los gigantescas cantidades de datos que gene-
ran las soluciones loT.

El 34 % de los encuestados en Latinoamérica no
contaban con las habilidades de soporte técnico
necesarias para garantizar el éxito de sus pro-
yectos de tipo loT.

Estas cifras son reveladoras, pero, lamentable-
mente, no sorprendentes. En América Latina es-
tamos en desventaja en comparacién con ofros
mercados en lo referente a la gestién de riesgos
emergentes y, aln mds, en riesgos CMT. Los fac-
tores explicativos de este desfase regional sobre-
pasan los mdrgenes de este escrito. No obstante,
el mas reciente Benchmark de Riesgos® sintetiza
los tres retos principales para la efectiva y estra-
tégica implementacién de gestiéon de riesgo en

En América Latina estamos
en desventaja en comparacion
con otros mercados en lo referente
a la gestion de riesgos emergentes
y riesgos CMT

América Latina: (1) cultura y valores de la organi-
zacion (51 %); (2) su visualizaciéon como un tema
de cumplimiento y no de estrategia (46 %); (3) la
falta de conocimientos clave sobre su importan-
cia y el valor que aporta (46 %).

Ante este panorama regional, 2qué rol debemos
ejercer los especialistas en riesgo para liderar el
cambio y ejercer influencia directa en la toma de
decisiones estratégicas de las empresas?

* Capacitacién continua, investigar sobre el mer-
cado local, llevar a cabo estudios comparativos y
posicionarnos como lideres en la materia. Como
bien dicen, los verdaderos y transformativos
cambios surgen desde adentro. De tal manera
podremos implementar de manera estratégica y
eficiente las herramientas de medicién y pros-
peccién y, sobre todo, customizar las soluciones
a las necesidades de cada cliente.

Es verdaderamente alarmante la falta de cono-
cimiento de las empresas latinoamericanas so-
bre la compleja gama de riesgos implicados al
ser parte de un sistema de loT y, sobre todo,
sobre cémo gestionar y analizar la abrumadora
cantidad de data generada por soluciones loT.
Esto Ultimo, en adicién a la carencia de una in-
fraestructura IT actualizada, es ain mdés preocu-
pante cuando las empresas en la regién cuentan
con un déficit de talento humano capacitado en



seguridad cibernética, transformacién tecnolé-
gica y andlisis y ciencia de datos. Nuestro rol,
por ende, es reiterar la importancia de la gestiéon
de riesgo como un proceso integral y determi-
nante en todos los rubros de la empresa.

Por Gltimo, es imperativo disefiar un plan de ac-
cién que incluya la incorporacién de expertos en
gestion de riesgo en dreas clave del modelo de
negocio fales como, junta directiva, desarrollo de
productos, integracién de soluciones de riesgo en
la oferta de productos y servicios, captacién y ca-
pacitacién de talento humano, impulsar la inver-
sién en tecnologias o aplicaciones para la mitiga-
cién de riesgo.

La clave estd en reiterar la gestién de riesgo como
un tema estratégico, demostrar su valor mediante
la aplicabilidad de dicha gestién en el propio or-
ganigrama empresarial y, por supuesto, delinear
las oportunidades de crecimiento e innovacién.

Usto
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—_ Roberto Dias

E GRANDES mentiras

14

A objetividade absoluta néo
existe, € o que aprende logo
de largada quem comete o de-
licioso desatino de se aventurar
pelo jornalismo. A subijetivida-
de emerge na escolha do que
serd objeto de pauta, do que
estaré enfocado e do que aca-
bard ignorado, do que apare-
cerd na foto e do que ficard &
sua margem.

A despeito da sequéncia de jul-

gamentos pessoais envolvidos,

trata-se de um processo téc-

nico. Jornalistas s@o treinados

para discernir entre o que possui interesse publico
e o que fem impacto restrito demais para receber
o carimbo sagrado de “noficia”. Sentem-se impul-
sionados, pelo oficio, a procurar diferentes versoes
para um mesmo fato, ouvindo pessoas atingidas ou
prejudicadas por determinada informagéo. Tentam,
por vezes frustradamente, traduzir o que descobri-
ram em um relato claro e de preferéncia interes-
sante.

Nesse processo, é claro que as vezes se equi-
vocam como quaisquer profissionais. Esses erros
ndo deslegitimam nem diminuem a importéncia
desse trabalho, cujo resultado, um primeiro ras-
cunho da histéria, serve de fio condutor para o
avanco da sociedade.

A falha mais grave da profis-
sdo, na verdade, é ndo ter con-
seguido convencer a sociedade
de tudo o que foi dito acima.

Pois é justamente nesse ponto
cego da informagdo que se
firmou o cancer das chama-
das fake news. A maioria das
pessoas ndo tem ferramentas
para distinguir o que é fruto do
jornalismo profissional e o que
é uma mentira descarada, for-
mulada com propésito politico
ou de modo a servir de meio de
vida imoral para seu criador.

Essa falta de defesa publica, por assim definir, era
uma questdo antes marginal. O que a transformou
em um grande problema foi o crescimento das re-
des sociais. Tais plataformas deram a cada pessoa
um megafone de tamanho antes conhecido ape-
nas pelos chamados meios de comunicagéo. Em
vez de fomentar o tdo debatido e esperado jor-
nalismo cidad@o, abriu-se espago para uma séria
crise de confianca, capaz de corroer a sociedade
pelas entranhas.

O QUE FAZER?

O problema ndo serd controlado com atitudes de
um Unico ator. Mas é preciso ter claro que a saida



passa em grande medida pela prépria indUstria de
informacédo.

Agir, aqui, no se resume a propagandear a impor-
téncia do jornalismo profissional e a responsabili-
dade conexa a ele. Tampouco se limita a exercer a
coragem de mudar suas cadeias de producao e dis-
tribuicGo para acompanhar as mudancas de hdabito
de seu consumidor impulsionadas pela tecnologia.

Isso j& ndo seria tarefa pequena. Sé que é preciso
mais. Deve-se entender, de verdade, que produgéo
de conteddo consome dinheiro e que a maneira de
ganhar dinheiro para financiar essa producdo mu-
dou radicalmente.

Para que ndo se resumam a substratos de frases
de efeito, essas ideias t&m de dar origem a mu-
dancas prdticas porque a qualidade do jornalismo
ancora-se na independéncia financeira da empre-
sa que o abriga.

Uma dessas mudancas é interna: a cadeia de incen-
tivos que moveu a engrenagem das empresas jorna-
listicas necessita se adaptar a essa nova realidade.
Outra mudanga diz respeito & relacdo dos produtores
de conteddo com o, digamos, mundo exterior. Faz-se
necessdrio ser mais inteligente do que sugere o moto-
continuo do “fazemos assim porque é assim”.

Modestamente, é esse o sentido do caminho que o
jornal “Folha de S.Paulo”, no Brasil, tem procura-
do trilhar. Suas decisdes causam debate, para ndo
dizer surpresa, quando vistas isoladamente, mas se
inserem numa légica facilmente compreensivel de
defesa de sua producéo.

O maior jornal brasileiro foi o primeiro a adotar
um “paywall poroso”, hd seis anos, numa atitu-
de que antecipou em muito a direcdo do vento
no mercado do pais. Tem sido, desde entdo, lider
na defesa dos direitos de copyright sobre contet-
do jornalistico, criando obstdculos & cépia ilegal
de conteddo e demandando nos termos da lei os
atores que o fazem seguidamente. Assumiu uma

rara posicdo de ndo aceitar ceder seu conteldo
gratuitamente ao Facebook segundo os termos do
programa Instant Articles.

Mais recentemente, fornou-se o primeiro grande
jornal do mundo a deixar de atualizar sua pdgina
nessa rede social, apds atitudes da empresa ameri-
cana que claramente a distanciaram do que se pode
considerar uma meta universal do bom jornalismo:
levar informacdo de qualidade ao maior nimero
possivel de pessoas.

Mas a coragem de enfrentar essa questdo ndo pode
ser monopdlio de um Unico veiculo, pois se revela-
r4 batalha ingléria. Tampouco deve ficar restrita &
indUstria, j@ que nem mesmo a defesa aguerrida de
seus interesses hd de ser capaz de lidar com taman-
ho problema social.

Restaurar um nivel razodvel de clareza na informacéo
que circula pelos paises exige mudar o modelo de
negécios das redes sociais. Néo existe paliativo nem
meio-termo aqui. E inutil esperar que a iniciativa de
mexer nessa estrutura parta das préprias empresas,
por motivos que a essa altura G parecem claros.
Urge haver atuacdo estatal, com todos os riscos em-
butidos nesse tipo de inferdferéncia. E preciso criar,
dentro das redes sociais, caminhos para responsa-
bilizar quem difunde informagéo falsa, de maneira
que os incentivos hoje colocados para essa pratica
sejam significativamente diminuidos.

Eleicdes sGo momento especialmente favoravel a
esse tipo de agdo publica. Néo sé pela importancia
inequivoca do jornalismo na tomada de decisdo de
milhdes de pessoas, mas também porque fica me-
nos turva a fronteira entre desinformacéo oriunda
de ignoréncia e mentira programada para atingir
grande volume de votantes — um crime eleitoral.
Pafses como o Brasil, com 150 milhdes de eleitores
e uma populacéo altamente engajada no uso de
redes sociais, abrigam, em momentos como esse,
um capftulo importantissimo para o futuro da dupla
siamesa formada pela democracia e pelo jornalis-
mo profissional.
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DE LA COMUNICACION DE CI'IS1S Y 1'1eSgoSs

Ivén Pino

-

". Luis Serrano

A S

Vivimos en un cambio de pa-
radigma comunicativo. La so-
ciedad se ha digitalizado. Los
ciudadanos, como sefala la ci-
berantropdloga, Amber Case,
se han convertido en ciborgs
en virtud de sus extensiones
moviles. Los smartphones han
cambiado nuestra forma de informarnos y relacio-
narnos con nuestro entorno. Desde que nos levan-
tamos y hasta que nos acostamos vivimos conec-
tados. Es cierto que vamos cambiando la forma
en la que establecemos la conexién, mds pega-
dos antes a la interactuacién a través de las redes
sociales abiertas con un alto consumo de nuestro
tiempo disponible. Més centrados ahora en buscar
informacién de calidad, quizds hastiados de de-
dicar tanto tiempo a las redes. Mds atencién por
lo tanto al Dark Social, redes interpersonales no
abiertas de mensajerfa instantdnea, segin un re-
ciente estudio de Buzzsumo'.

La hiperconexién en la que vivimos nos aporta
grandes ventajas en términos de acceso a infor-
macién ubicua e instantdnea. Accedemos a un
gran volumen de informacién sin poder digerir los
datos cuando miles de nuevas noticias remplazan
a las que las redes nos acaban de servir. Es la
misma hiperconexién que ha vuelto a la sociedad

hipervulnerable. Hipervulnera-
ble a la desinformacién, a los
bulos, los rumores y a todo tipo
de ciberataques.

Los ciudadanos ciborg son

también ciberempleados. Estos

se han convertido, por obra vy
gracia de sus extensiones méviles, en portavoces
no autorizados de las companias. Lo vivimos en
mayo de 2017 con WannaCry. Los propios em-
pleados difundian a través del Dark Social infor-
maciones confidenciales. Los mismos empleados
que se han convertido en el vector prioritario de
vulnerabilidad a través del cual los hackers acce-
den al corazén de los negocios. Todo ello a través
del e-mail y, hoy en dia, de forma prioritaria, via
smartphone. La transformacién digital de la socie-
dad, en un marco comunicativo transmedia pro-
duce, pues, ciudadanos ciborg que son auténticos
vectores de riesgo. Ya no existe enemigo pequefio.
Cualquiera de nosotros puede ser el origen de una
crisis grave de reputacién para una marca.

El continuo de la crisis en la que estamos insta-
lados, en palabras de José Manuel Velasco, ha
llevado a un escenario de desconfianza en las
instituciones, las empresas, y sus mensajes. Se
ha logrado socavar el marco de creencias ge-
nerales en el sistema. El ciudadano ciborg se ha
vuelto desconfiado y descreido. Todo es ahora
cuestionado y analizado. A ello ha contribuido
la crisis de modelo de negocio en los medios
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de comunicacién. La descapitalizacién de las re-
dacciones ha contribuido a la pérdida de rigor
informativo y a graves errores en la produccién
informativa que ha afectado a todos los medios,
incluida la denominada prensa de calidad.

El nuevo ciudadano ciborg se ha organizado en
un nuevo ecosistema digital de comunidades.
Conversan dentro de territorios. Los lideres de las
comunidades en las que habitan ordenan el tréfi-
co en la conversacién y abanderan la causa co-
mun que les integra. Mapear adecuadamente las
comunidades y conocer de manera profunda su
conversacién es esencial, no solo para identificar
riesgos y oportunidades, sino también para forjar
alianzas (especialmente con sus lideres) e intentar
neutralizar a los enemigos.

EL CIBERESPACIO COMO NUEVO CAMPO
DE BATALLA EN CRISIS

Las crisis han mutado. No se parecen nada a las
que gestiondbamos hace diez afios, antes de la
aparicién del primer smartphone. La hiperconecti-
vidad hace imposible disociar la evolucién y ges-
tion de la crisis de un escenario digitalizado. De
hecho, gran parte de ellas tienen su primera ma-
nifestacién publica en las redes sociales. Es pues
el ciberespacio el tablero de ajedrez donde va a
resolverse el conflicto. Entendiendo por ciberespa-
cio la conexién intima del espacio digital con el
analégico en el que se desenvuelven las relaciones
del ciudadano ciborg.

Nuestras conversaciones ya no pueden separarse;
se producen continuamente saltando de lo analé-
gico a lo digital y volviendo nuevamente a lo ana-
l6gico. No existen las crisis online y offline. Son
solo crisis que se dirimen en el ciberespacio de
relacién analégico y digital en el que nos relacio-
namos con nuestro entorno.

Las crisis son asimétricas
y mutan velozmente. Ya no hay crisis
offline y online, locales y nacionales,
todas tienen capacidad de mutar
rapidamente debido al ciberespacio
hiperconectado

En este entorno las crisis son asimétricas y mutan
velozmente. Ya no hay crisis offline y online, loca-
les y nacionales, todas tienen capacidad de mutar
rapidamente debido al ciberespacio hiperconecta-
do. Todas las crisis se dirimen en un espacio digi-
talizado porque el ciudadano es ciborg.

Hemos pasado de un conflicto tradicional donde
los estados pugnan por el control del ciudadano
a un nuevo modelo. El conflicto era antes vertical
basado en el control de los medios de comunica-
cién. Un escenario analégico donde primaban los
datos frente a las emociones.

El nuevo modelo de conflicto es multidireccional y
digital. Se dirime en el ciberespacio. Su estructura
evolutiva favorece la desconfianza social, el cues-
tionamiento de creencias compartidas, la modifi-
cacién de valores y el socavamiento del sistema.
Un conflicto inoculado de arriba abajo y también
de abajo a arriba. Un conflicto que muta velozmen-
te a través de multiplataformas con consecuencias
globales y que tiene a los afectos y las emociones
como principales vectores de viralizacién.

Las grandes crisis globales son en muchos casos
hibridas. Las grandes crisis pueden desarrollarse
con acciones combinadas que pueden incluir, jun-
to al uso de métodos militares tradicionales, ma-
nipulacién de la informacién, presién econémica
junto a ciberataques buscando la desestabilizacion
general del sistema. Casos como los de las su-
puestas injerencias rusas en la Gltima campana
electoral norteamericana son un ejemplo de ello.



Las nuevas crisis son mds veloces y autorreplica-
das. La capacidad de crecer de manera exponen-
cial y escapar al control en pocos minutos hacen
de la capacidad de respuesta inmediata una clave
para el éxito de cualquier politica de prevencién y
accién. La monitorizacién constante del riesgo a
través de un completo sistema de deteccién tem-
prana de alertas es vital para las organizaciones.
Las soluciones tecnolégicas que analicen grandes
paquetes de datos y automaticen procesos de cri-
ba son capitales.

Ademds, las crisis se retroalimentan y profundizan
en sf mismas auténomamente. En muchas ocasio-
nes se autorreplican aleatoriamente sin control. Es
de nuevo un efecto del ciberescenario en el que se
desarrollan impulsadas por el ciudadano ciborg.

Usto
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LLORENTE & CUENCA
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blicos lider en Espaiia, Portugal y América Latina.
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gua, Paraguay, Uruguay y Venezuela.
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LLORENTE & CUENCA es miembro de AMO, la
red global lider en comunicacién corporativa y fi-
nanciera. Son también socios: Maitland en Reino
Unido; The Abernathy MacGregor Group en Es-
tados Unidos; Havas Worldwide Paris en Francia,
Bélgica y Dubai; Hirzel.Neef.Schmid.Counselors
en Suiza; SPJ en los Paises Bajos; Porda Havas en
China; NATIONAL Public Relations en Canadj;
Hallvarsson & Halvarsson en Suecia; EM en Rusia;
y Deekeling Arndt Advisors en Alemania. Cada
afio, AMO se situa en el top del Ranking Global de
Asesores de M&A desarrollado por Mergermarket.

/amo

strategic advisors

www.amo-global.com
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